
SEC Classification : ลับ (Confidential)

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศ ของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสนิทรัพย์ดจิิทัล

ThaiCERT สกมช. ได้เผยแพร่รายงานความเสี่ยงด้านภัยคุกคามไซเบอร์ กรณีการพัฒนาการของเทคโนโลยีปัญญาประดิษฐ์
ที่มีแนวโน้มส่งผลกระทบต่อภูมิทัศน์ภัยคุกคามทางไซเบอร์ โดยอาจส่งผลกระทบต่อสมดุลระหว่าง "ฝ่ายป้องกัน" และ "ฝ่ายโจมตี" 
ในโลกไซเบอร์อย่างมีนัยส าคัญ โดยเฉพาะเมื่อโมเดล AI มีขีดความสามารถในการช่วยค้นหาช่องโหว่ วิเคราะห์จุดอ่อนและ
เร่งกระบวนการพัฒนาแนวทางการโจมตีให้เกิดขึ้นได้รวดเร็วและซับซ้อนมากยิ่งข้ึนได้

 

นอกจากนี้ ThaiCERT ยังออก Checklist เพื่อให้บริษัทเตรียมความพร้อมรับมือต่อภัยคุกคามเพิ่มเติม ดังเอกสารแนบท้าย

 ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอร์ท่ีอาจเกิดต่อผู้ประกอบธุรกิจในตลาดทุน 
จึงขอแจ้งข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและผลกระทบท่ีอาจจะเกิด
ขึ้นกับการปฏิบัติงานของบริษัท

ข้อมูลอ้างอิง
1. รายงานการแจ้งเตือนของศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพวิเตอร์แห่งชาติ ประจ าวันที่ 24 เม.ย. 2569
2. https://www.anthropic.com/glasswing
3. https://www.picussecurity.com/resource/blog/anthropics-project-glasswing-paradox?

เตรียมพร้อมรับมือความเสี่ยงใหมจ่าก AI ที่มีขีดความสามารถด้านไซเบอร ์
วันที่แจ้งเตือน 24 เมษายน 2569

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ

 Loss of Confidentiality

 Loss of Integrity

 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน : เฝ้าระวัง

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ
ฝ่ายก ากับและตรวจสอบความเส่ียงด้านเทคโนโลยีสารสนเทศ

ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

รายละเอียดด้านความเสี่ยงและแนวโน้มภัยคุกคาม: Claude Mythos เป็นโมเดล AI ท่ีถูกพัฒนาโดยบริษัท Anthropic ซ่ึงมีความสามารถใน
การช่วยค้นหาช่องโหว่แบบ zero-day ในระบบปฏิบัติการและเว็บเบราว์เซอร์ รวมถึงสามารถช่วยสร้างหรือปรับปรุง exploit ส าหรับโจมตี
ช่องโหวบางประเภทได้ นอกจากน้ีสามารถจัดการช่องโหว่ท่ีมีความซับซ้อน เช่น use-after-free, race condition การข้ามกลไกป้องกัน
บางรูปแบบ และการค้นพบจุดอ่อนในซอฟต์แวร์ท่ีมีการใช้งานมานานโดยไม่ถูกตรวจพบมาก่อน

ผลกระทบท่ีอาจเกิดขึ้น:  
• ท าให้การค้นหาชอ่งโหวแ่ละการน าไปใช้โจมตีเกิดขึ้นได้รวดเร็วขึ้น 
• เพิ่มแรงกดดันต่อทีมรักษาความมั่นคงปลอดภัยไซเบอร์ในการวิเคราะห์และตอบสนองต่อเหตุการณ์
• ท าให้ระบบเก่า ระบบที่มีช่องโหว่ทางเทคนิคสะสม หรือระบบที่มีการพึ่งพาซอฟต์แวร์จากหลายแหล่งมีความเส่ียงมากขึน้
• เพิ่มโอกาสที่ช่องโหวห่ลายรายการจะถกูเช่ือมโยงเขา้ด้วยกันเป็นห่วงโซ่การโจมตีที่ซับซ้อนกวา่เดิม
• กระทบต่อโครงสร้างพื้นฐานส าคัญและบริการดิจิทัลที่ประชาชนใช้ในชีวติประจ าวนั

แนวทางป้องกัน: 
1. ปรับกลยุทธ์เชิงรุก: ทบทวนการประเมนิความเสี่ยงและสมมติฐานด้านภัยคุกคามใหม ่เพื่อรับมือกับผู้โจมตีที่ใช้ AI พัฒนาการโจมตีได้รวดเร็วและ

ซับซ้อนขึ้น 
2. เฝ้าระวังรอบด้าน: เพิ่มขีดความสามารถในการมองเหน็ทรัพยส์ินดิจิทัลและช่องทางการโจมตี (Attack Surface) ทั้งหมด พร้อมติดตามความเส่ียง

แบบ Real-time 
3. จัดการช่องโหว่อยา่งรวดเร็ว: เพิ่มความถี่ในการตรวจสอบและแกไ้ขชอ่งโหว่ โดยจัดล าดับความส าคัญจากความรุนแรงและโอกาสที่จะถกูโจมตีจริง 
4. สร้างความยืดหยุ่น (Resilience): จ ากัดความเสียหายด้วยการแบง่ส่วนเครือข่าย การจ ากัดสิทธิ์ (Least Privilege) และส ารองข้อมูลตามหลัก 3-2-1 

Backup โดยแยกเก็บจากระบบหลักเพื่อป้องกนัการถูกลบท าลาย 
5. ใช้ AI ป้องกัน: น าเทคโนโลยี AI มาช่วยเสริมศักยภาพด้านการป้องกนั แต่ต้องมีผู้เชี่ยวชาญ (Human-in-the-loop) ก ากับดูแลในจุดส าคัญและ

มีแนวทางควบคุมที่เหมาะสม



SEC Classification : ลับ (Confidential)

เอกสารแนบ: Checklist เพ่ือให้บริษัทเตรียมความพร้อมรับมือต่อภัยคุกคามเพิ่มเติม

 

วันที่แจ้งเตือน 24 เมษายน 2569

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ

 Loss of Confidentiality

 Loss of Integrity

 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน : เฝ้าระวัง

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ
ฝ่ายก ากับและตรวจสอบความเส่ียงด้านเทคโนโลยีสารสนเทศ

ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

มาตรการรับ มือภัยคุกคาม รายละเอียดและแนวทางปฏิบั ติ

1. มาตรการเร่งด่วน • ตรวจสอบและแก้ไขช่องโหว่ระบบท่ีเปิดให้บริการภายนอกทันที

• บังคับใช้ MFA ส าหรับบัญชีผู้ดูแลระบบและบริการคลาวด์ (หรือจ ากัด IP หากไม่รองรับ)

• จ ากัดการเข้าถึงระบบพัฒนา/ทดสอบ (Staging) จากอินเทอร์เน็ตอย่างเข้มงวด

• ทบทวนการต้ังค่าความปลอดภัย สิทธ์ิ และการบริหารจัดการบน Cloud

• ปรับปรุงสิทธ์ิให้เป็นไปตามหลัก Least Privilege และยกเลิกบัญชีท่ีไม่ ใช้งาน

• เปิดใช้งาน DDoS Protection ส าหรับระบบท่ีเปิดให้บริการภายนอก

2. การลด Attack Surface • ปรับปรุงบัญชีทรัพย์สินสารสนเทศ (Asset Inventory) ให้เป็นปัจจุบันเสมอ

• ปิดพอร์ต/บริการท่ีไม่จ าเป็นและด าเนินการ System Hardening

• แบ่งส่วนเครือข่าย (Network Segmentation) เพ่ือจ ากัดการเคล่ือนย้ายของผู้โจมตี

• ประเมินความเส่ียงของซอฟต์แวร์และผู้ให้บริการภายนอก (Third-party) สม่ าเสมอ

3. การเฝ้าระวังและตรวจจับ • เฝ้าระวังเส้นทางการโจมตีส าคัญต่อเนื่อง (ครอบคลุมระบบ, เครือข่าย, บัญชีสิทธ์ิสูง)

• จัดเก็บและวิเคราะห์บันทึกเหตุการณ์ (Logs) เพ่ือการตรวจจับท่ีรวดเร็ว

4. การเสริมการป้องกัน • ใช้แนวทางการป้องกันแบบหลายชั้น (Defence-in-Depth)

• บูรณาการความปลอดภัยในวงจรการพัฒนาซอฟต์แวร์ (Secure SDLC)

• น าแนวคิด Zero Trust มาใช้ในการควบคุมการเข้าถึงและตรวจสอบต่อเนื่อง

5. การบริหารจัดการช่องโหว่ • เพ่ิมความถ่ีในการตรวจสอบช่องโหว่ โดยเฉพาะจุดท่ีมีความเส่ียงสูง

• ลดช่วงเวลาเส่ียงโดยปรับปรุงกระบวนการทดสอบและติดต้ัง Patch ให้รวดเร็วข้ึน

6. การตอบสนองและฟ้ืนฟู • จัดท าและทบทวนแผน IR (Incident Response) ให้รองรับการโจมตีท่ีซับซ้อน

• ซักซ้อมแผนการตอบสนองและฟ้ืนฟูระบบอย่างสม่ าเสมอ

• ส ารองข้อมูลตามหลัก 3-2-1 Backup และแยกเก็บข้อมูลส ารองออกจากระบบหลัก

7. มาตรการเชิงกลยุทธ์ยุค AI • ทบทวนภัยคุกคามโดยค านึงถึงผู้โจมตีท่ีใช้ AI เพ่ิมขีดความสามารถในการโจมตี

• น า AI มาใช้สนับสนุนการตรวจจับ วิเคราะห์ช่องโหว่ และประเมินความเส่ียง

• ก าหนดแนวทางก ากับดูแล AI โดยมี ผู้เชี่ยวชาญตัดสินใจในจุดท่ีส าคัญ

เตรียมพร้อมรับมือความเสี่ยงใหมจ่าก AI ที่มีขีดความสามารถด้านไซเบอร ์
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