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Google ออก Security Patch แก้ไขช่องโหว่
เว็บเบราว์เซอร์ Chrome หลายรายการ

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล

 ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ (ส านักงาน ก.ล.ต.) และศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ภาคตลาดทุน (TCM-CERT) ได้ติดตามข่าวสารและพบว่า Google ได้ออก Security Patch เพื่อแก้ไขช่องโหว่
ด้านความปลอดภัยเว็บเบราว์เซอร์ Chrome 146 จ านวน 8 รายการ ดังนี้

 มาตรการป้องกันและแนวทางปฏิบัติ เพื่อป้องกันภัยคุกคามจากช่องโหวน่ี ้ส านักงาน ก.ล.ต. และ TCM-CERT ขอให้ผู้ประกอบ
ธุรกิจและผู้ดูแลระบบ พิจารณาด าเนินการอัปเดตซอฟต์แวร์ Chrome ตามที่ผู้ผลิตแนะน าเป็นเวอร์ชัน 146.0.7680.164/165 ส าหรับ
ระบบปฏิบัติการ Windows/Macและเวอร์ชัน 146.0.7680.164 ส าหรับระบบ Linux รวมทั้งเฝ้าระวังพฤติกรรมการใช้งานเว็บเบราว์เซอร์ที่
อาจมีความผิดปกติ รวมถึงหลีกเลี่ยงการเข้าถึงเว็บไซต์ที่ไม่น่าเช่ือถือ และตรวจสอบและอัปเดตนโยบายการตั้งค่าความปลอดภัยของระบบ 
ปรับปรุงมาตรการรักษาความมั่นคงปลอดภัยให้สอดคล้องกับภัยคุกคามล่าสุด

ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอร์ท่ีอาจเกิดต่อผู้ประกอบธุรกิจ
ในตลาดทุน จึงขอแจ้งข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและ
ผลกระทบที่อาจจะเกิดขึ้นกับการปฏิบัติงานของบริษัท

วันที่แจ้งเตือน 25 มีนาคม 2569

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

ข้อมูลอ้างอิง
1. https://www.securityweek.com/chrome-146-update-patches-high-severity-vulnerabilities/
2. https://nvd.nist.gov/vuln/detail/CVE-2026-4673
3. https://chromereleases.googleblog.com/2026/03/stable-channel-update-for-desktop_23.html 

CVE ID องค์ประกอบ ประเภทช่องโหว่

CVE-2026-4673 WebAudio Heap buffer overflow

CVE-2026-4674 CSS Out of bounds read

CVE-2026-4675 WebGL Heap buffer overflow

CVE-2026-4676 Dawn Use after free

CVE-2026-4677 WebAudio Out of bounds read

CVE-2026-4678 WebGPU Use after free

CVE-2026-4679 Fonts Integer overflow

CVE-2026-4680 FedCM Use after free
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