
SEC Classification : ใชภ้ายใน (Internal) 

แจ้งเตือน ช่องโหว่ร้ายแรงของผลิตภัณฑ์ Microsoft Office 
CVE-2025-53730, CVE-2025-53731 และ CVE-2025-53740

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศของผู้ประกอบธุรกิจหลักทรพัย์และผู้ประกอบธุรกิจสนิทรัพย์ดจิิทัล 

 ส านักงาน ก.ล.ต. ร่วมกับ TCM-CERT ได้ติดตามข่าวเกี่ยวกับการรักษาความมั่นคงปลอดภัยทางไซเบอร์พบช่องโหว่ที่มี
ผลกระทบร้ายแรงของผลิตภัณฑ์ Microsoft Office จ านวน 3 รายการ ซึ่งผู้ไม่หวังดีอาจใช้ช่องโหว่ดังกล่าว เข้าควบคุมระบบจาก
ระยะไกล (Remote Code Execution) ได้ โดยมีรายละเอียด ดังน้ี

 

 ผู้ไม่หวังดีสามารถสร้างไฟล์เอกสารทีฝ่ังโค้ดอันตรายไว้ แล้วผ่านอีเมลโดยแนบไฟล์ ลิงก์ดาวน์โหลด หรือการแชร์ผ่านบริการ
ออนไลน์ เมื่อเปิดไฟล์ หรือพรีวิวผ่าน Outlook ช่องโหว่ก็จะถูกเรียกใช้งานทันที ท าให้ผู้ไม่หวังดีสามารถรันโค้ดบนเครื่องของเหยื่อ 
ขโมยข้อมูลส่วนตัว ปล่อยมัลแวร์ หรือแม้กระทั่งยึดเครื่อง เพื่อใช้เป็นฐานโจมตีเครือข่ายต่อไปได้

ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอรท์ี่อาจเกิดต่อผูป้ระกอบธุรกิจในตลาดทุน 
จึงขอแจ้งข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและผลกระทบที่อาจจะ
เกิดขึ้นกับการปฏิบัติงานของบริษัท

1) https://cyberpress.org/microsoft-office-flaws-could-let-hackers-execute-remote-code/
2) https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-53730 
3) https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-53731
4) https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-53740

วันที่แจ้งเตือน 25 สิงหาคม 2568

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน : ช่องโหว่

ฝ่ายก ากับและตรวจสอบความเส่ียงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

ข้อมูลอ้างอิง 

Critical

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ

Severity/
CVE ID

ผลิตภัณฑ์ท่ีได้รับผลกระทบ รายละเอียดช่องโหว่ ผลกระทบ

Critical :

CVE-2025-53731

CVE-2025-53740

Important :

CVE-2025-53730

Microsoft Office 2016 (32 & 64 bit)

Microsoft Office 2019 (32 & 64 bit)

Microsoft Office LTSC for Mac 2024

Microsoft Office LTSC for Mac 2021

Microsoft Office LTSC 2024 (32 & 64 bit)

Microsoft Office LTSC 2021 (32 & 64 bit)

Microsoft 365 Apps for Enterprise (32 & 64 bit)

เป็นช่องโหว่เกี่ยวกับการจัดการ
หน่วยความจ าแบบ use-after-free 
ส่งผลให้ผู้ไม่หวังดีสามารถแก้ไข
หน่วยความจ าและรันโค้ดอันตราย
ในสิทธิระดับสูงได้

ส่งผลให้ผู้ไม่หวังดีสามารถรันค าสั่ง
บนระบบได้จากระยะไกล (Remote 
Code Execution) ท าให้สามารถ
ขโมยข้อมูล ติดตั้งมัลแวร์ หรือเข้ายึด
เครื่องของผู้ใช้งาน เพื่อขยายการ
โจมตีไปยังระบบอื่น ๆ ได้

แนวทางการป้องกัน: 

1. พิจารณาด าเนินการอัปเดตแพตช์ความปลอดภัยล่าสุดท่ี Microsoft แนะน าทันที

2. ผู้ดูแลระบบควรติดตามประกาศด้านความปลอดภัยของ Microsoft อย่างใกล้ชิด 

3. พิจารณาด าเนินการแบ่งส่วนเครือข่าย (network segmentation) และ ก าหนดมาตรการควบคุมการเข้าถึง (access controls) 
ท่ีเหมาะสม
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