
SEC Classification : ใชภ้ายใน (Internal) 

ข้อมูลอ้างอิง
1. รายงานการแจ้งเตือนของศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ ประจ าวันท่ี 24 ก.ย. 2569
2. https://www.ncsc.gov.uk/report/impact-ai-cyber-threat-now-2027?
3. https://www.ic3.gov/PSA/2025/PSA251219?
4. https://www.anthropic.com/threat-intelligence-report-september-2026

แจ้งเตือนเพื่อเฝ้าระวังเตรียมพร้อมรับมือภัยคุกคามไซเบอร์ในยุค AI 
วันที่แจ้งเตือน 25 กันยายน 2569

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล

  ThaiCERT สกมช. ได้เผยแพร่รายงานความเสี่ยงด้านภัยคุกคามไซเบอร์ กรณีพัฒนาการของเทคโนโลยีปัญญาประดิษฐ์ (AI)
ท่ีส่งผลต่อภูมิทัศน์ของภัยคุกคามทางไซเบอร์อย่างต่อเนื่อง ซึ่งอาจกระทบต่อการให้บริการขององค์กรได้ ดังนี้

การโจมตี กรณีศึษา

AI ท าให้การโจมตีไซเบอร์เร็วขึ้นและแมน่ย าขึน้ ส่งผลให้ระยะเวลา
ระหว่างการพบช่องโหว่กับการโจมตีจริงสั้นลงอย่างมาก เช่น
• ค้นหาและวิเคราะห์ช่องโหว่ของระบบ 
• พัฒนาโค้ดหรือเครื่องมือโจมตี 
• ส ารวจและระบุเป้าหมาย (Reconnaissance)
• ปรับเปลี่ยนเทคนิคเพื่อหลบเลี่ยงการตรวจจับ
• วิเคราะห์ข้อมูลจ านวนมากท่ีถูกขโมยมาได้อย่างรวดเรว็
AI เพิ่มประสิทธิภาพการหลอกลวง (Social Engineering)
• สร้างอีเมลฟิชชิงเฉพาะบุคคล (Spear Phishing) สร้างข้อความ

หลอกลวงท่ีน่าเชื่อถือ
• ปลอมแปลงเสียง ภาพ และ วิดีโอ (Deepfake) แอบอ้างผู้บริหาร

หรือบุคคลท่ีน่าเชื่อถือหลอกให้เหยื่อเปิดเผยรหัสผ่าน ข้อมูลส าคัญ 
หรือด าเนินการทางการเงิน

AI กับการจารกรรมไซเบอร์
รายงานของ Anthropic พบการใช้ AI ในการ
• ส ารวจเครือข่าย  พัฒนาและทดสอบโค้ดโจมตี  รวบรวม Credential ขโมย

และส่งข้อมูลออกจากองค์กร โดยพบว่ามีการมุ่งเป้าโจมตีองค์กรหลายแห่ง 
และบางกรณีสามารถเจาะระบบได้ส าเร็จ

AI สนับสนุนการโจมตีผ่าน Cloud และ SaaS
• โดยมีการใช้ AI เพื่อค้นหาช่องโหว่ ใช้ Credential ท่ีรั่วไหลเข้าถึงข้อมูลบน 

Cloud ขยายผลจากผู้ให้บริการ SaaS ไปยังลูกค้า สะท้อนความเสี่ยงของ 
Supply Chain และ Third-party Service อย่างชัดเจน

AI-Generated Voice Scam
• FBI/IC3 รายงานกรณีการใช้เสียงสังเคราะห์ด้วย AI แอบอ้างเจ้าหน้าท่ีระดับสูง

เพื่อหลอกให้เหยือ่คลิกลิงก์อันตราย  เปลี่ยนช่องทางสื่อสาร  เปิดเผยข้อมูล
ส าคัญ แสดงให้เห็นว่า "ความไว้วางใจของมนุษย"์ กลายเป็นช่องโหว่ส าคัญท่ีสุด

ความเสี่ยงที่องค์กรต้องเผชญิ:
• เวลาป้องกันลดลง - ช่องโหว่ถูกน าไปใช้โจมตีได้รวดเร็วยิ่งขึ้น
• ระบบท่ีตั้งค่าผิดพลาดถูกพบง่ายขึ้น - ระบบเก่า ระบบทดสอบ หรือบริการท่ีไม่มีผู้ดูแลกลายเป็นเป้าหมายส าคัญ
• Credential Leakage สร้างความเสียหายวงกว้าง - รหัสผ่านหรือ Token ท่ีรั่วไหลถูกใช้ขยายสิทธิ์ในระบบ
• Supply Chain Risk เพิ่มขึ้น - ผู้ให้บริการรายหน่ึงถูกโจมตี อาจส่งผลกระทบถึงลูกค้าจ านวนมาก
• การตรวจจับและตอบสนองมีเวลาน้อยลง - เพิ่มโอกาสเกิด Data Breach, Ransomware และระบบล่ม

แนวทางป้องกันและลดผลกระทบ:
• บริหารจัดการช่องโหว่ตามความเสี่ยง (Risk-Based Management)
• ลด Attack Surface และท าทะเบียนทรัพย์สินดิจิทัลให้ครบถ้วน
• บังคับใช้ MFA / Passkey / FIDO2 โดยเฉพาะบัญชีผู้ดูแลระบบ
• ใช้หลัก Least Privilege และทบทวนสิทธิเป็นประจ า
• แบ่งแยกเครือขา่ย (Network Segmentation) และใช้การป้องกันหลายช้ัน

เพื่อลดโอกาส Lateral movement
• ตรวจสอบความปลอดภัยของซอฟต์แวร์ตั้งแต่ขั้นตอนการพัฒนา และประเมิน

ความเสี่ยงจากผู้ให้บริการภายนอกท่ีสามารถเข้าถงึระบบหรือข้อมูลขององค์กร

• เฝ้าระวังตรวจสอบ Log และเพิ่มความสามารถในการตรวจจับ
เหตุการณ์ผิดปกติ

• สร้างความตระหนักรู้เรื่อง Phishing และ Deepfake
• ฝึกซ้อม Incident Response อย่างสม่ าเสมอ
• ส ารองข้อมูลตามหลัก 3-2-1 และทดสอบการกู้คืนระบบเป็นประจ า
• จัดท านโยบายและก ากับดูแลการใช้งาน AI อย่างเหมาะสม 

ประเมินความเสี่ยงจากการโจมตี การเชื่อมต่อ AI กับบริการ
ภายนอก ก าหนดขอบเขตและสิทธิการเข้าถึงอย่างชัดเจน
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