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ข่าวการแจ้งเตือน Malware บน Google Play Store
ที่มีวัตถุประสงค์ขโมยข้อมูล

ด้วยศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ (ศปช. สกมช.) ได้แจ้งข่าว
นักวิจัยด้านความปลอดภัยทางไซเบอร์ในต่างประเทศ ค้นพบแอปพลิเคชันที่เป็น adware และ malware 
ที่มีวัตถุประสงค์ในการขโมยข้อมูลจากเครื่องผู้ใช้งาน อย่างน้อย 5 แอปพลิเคชัน ใน Google Play Store

ทั้งนี้ malware ดังกล่าวจะพยายามซ่อนตัว เพ่ือขโมยข้อมูลของเหยื่อไม่เพียงแต่ login credentials sites 
ที่เหยื่อใช้งานบ่อย ๆ ซึ่งรวมถึง social media และบัญชีธุรกรรม online ต่าง ๆ หรือขโมยข้อมูลจากการแจ้งเตือน 
(notifications) ของแอปพลิเคชันอ่ืน ๆ เพื่อเอารหัสผ่าน 2FA แบบ One-Time-Passcode ได้อีกด้วย

รายชื่อ 5 แอปพลิเคชันดังกล่าวยังคงสามารถดาวน์โหลดได้จาก Google Play Store มีดังนี้ 
• PIP Pic Camera Photo Editor – 1 million downloads, malware masquerading as 
image-editing software, but which steals the Facebook account credentials of its users.
• Wild & Exotic Animal Wallpaper – 500,000 downloads, an adware trojan that 
replaces its icon and name to 'SIM Tool Kit' and adds itself to the battery-saving 
exceptions list.
• ZodiHoroscope – Fortune Finder – 500,000 downloads, malware that steal Facebook 
account credentials by tricking users into entering them, supposedly to disable in-app 
ads.
• PIP Camera 2022 – 50,000 downloads, camera effects app that is also a Facebook 
account hijacker.
• Magnifier Flashlight – 10,000 downloads, adware app that serves videos and static 
banner ads.

ผู้ดูแลระบบควรเฝ้าระวัง หรือสื่อสารกับพนักงานและผู้ใช้บริการ (หากจ าเป็น) เพ่ือหลีกเลี่ยงและป้องกัน
ความเสี่ยงและภัยคุกคามท่ีอาจจะเกิดข้ึน จากการที่พนักงานหรือผู้ใช้บริการท่ีท าธุรกรรมผ่าน mobile 
device อาจจะไม่ทราบและไม่ตระหนักถึงความเสี่ยงจากดาวน์โหลดแอปพลิเคชันดังกล่าว

ข้อมูลอ้างอิง :

(1) https://www.bleepingcomputer.com/news/security/android-malware-on-the-google-
play-store-gets-2-million-downloads/

(2) ข้อมูลจากศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ (ศปช. สกมช.) วันที่ 
16 มิ.ย. 65

วันที่แจ้งเตือน 16 มิถุนายน 2565

ผลกระทบทางธุรกิจ TLP Color : White
(Traffic Light Protocol)

ผลกระทบต่อระบบ
แจ้งเตือน : 

Malware บน Google 
Play Store

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

☒ Financial damage 
☒ Reputation damage 
☐ Non-compliance 
☐ Privacy violation

☒ Loss of Confidentiality
☒ Loss of Integrity
☐ Loss of Availability
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