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Cisco ออก Security Patch แกไขชองโหว (CVE-2026-20127) ในผลิตภัณฑ

Cisco Catalyst SD-WAN Controller และ Cisco Catalyst SD-WAN Manager 

เรียน ผูบริหารฝายเทคโนโลยีสารสนเทศของผูประกอบธุรกิจหลักทรัพยและผูประกอบธุรกิจสินทรัพยดิจิทัล 

สํานักงานคณะกรรมการกํากับหลักทรัพยและตลาดหลักทรัพย (สํานักงาน ก.ล.ต.) และศูนยประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอรภาคตลาดทุน (TCM-CERT) ไดติดตามขาวสารและพบวา บริษัท Cisco ประกาศออก Security Patch 

เพ่ือแกไขชองโหว (CVE-2026-20127) ในผลิตภัณฑ Cisco Catalyst SD-WAN Controller และ Cisco Catalyst SD-WAN Manager

(ชื่อเดิมคือ SD-WAN vSmart และ SD-WAN vManage) ท่ีใชบริหารจัดการเครือขายผานตัวควบคุมสวนกลาง

ช องโหว ด ังกล าวเปนล ักษณะ Authentication Bypass จากความบกพรองของกลไกการยืนยันตัวตน Peering 

Authentication Mechanism ซึ่งอาจเปดโอกาสใหผู โจมตีสามารถใชชองโหวนี ้เขาสู  Cisco Catalyst SD-WAN Controller ในฐานะ 
High-Privileged User เพื่อบริการจัดการเครือขาย และปรับเปลี่ยนการตั้งคา SD-WAN ซึ่งอาจทําใหเกิดความเสียหายตอระบบและขอมูล

ของหนวยงานได นอกจากนี้ รายงานยังแจงวาชองโหวดังกลาวอาจเชื่อมโยงกับชองโหวเดิม (CVE-2022-20775) ที่ผูไมประสงคดีใชโจมตี

ตั้งแตป 2023

เพื่อปองกันและลดความเสี่ยงจากภัยคุกคามดังกลาว สํานักงาน ก.ล.ต. และ TCM-CERT ขอใหผูประกอบธุรกิจที่ใชงาน

อุปกรณหรือระบบที ่เกี ่ยวของ พิจารณาดําเนินการอัปเดต Security Patch บน Cisco Catalyst SD-WAN Controller และ Cisco 
Catalyst SD-WAN Manager ที่ไดรับผลกระทบ (ทั้งในรูปแบบ On-Premises และ Cloud) ตามที่ผูผลิตใหคําแนะนํา รวมทั้ง ทบทวน

การดําเนินการมาตรการ Cybersecurity ใหมีประสิทธิภาพอยางสมํ่าเสมอ

สํานักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอรที่อาจเกิดตอหนวยงานในตลาดทุน 

จึงขอแจงขอมูลดังกลาวใหผูประกอบธุรกิจทราบและพิจารณาดําเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและผลกระทบที่อาจจะ

เกิดข้ึนกับการปฏิบัติงานของบริษัท

วันท่ีแจงเตือน 26 กุมภาพันธ 2569

ý Financial Damage 
ý Reputation Damage 
ý Non-compliance 
ý Privacy Violation

ผลกระทบทางธุรกิจ

ý Loss of Confidentiality

ý Loss of Integrity

ý Loss of Availability

ผลกระทบตอระบบ
แจงเตือน

ฝายกํากับและตรวจสอบความเสี่ยงดานเทคโนโลยีสารสนเทศ

สํานักงานคณะกรรมการกํากับหลักทรัพยและตลาดหลักทรัพย.

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือใหคุณม่ันใจ

TLP Color : CLEAR

ผูรับสามารถเผยแพรขอมูลสูสาธารณะได
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