
SEC Classification : ใช้ภายใน (Internal) 

Broadcom ออก Security Patch แกไขชองโหวผลิตภัณฑ VMware Aria Operations 

(CVE-2026-22719, CVE-2026-22720 และ CVE-2026-22721)

เรียน ผูบริหารฝายเทคโนโลยีสารสนเทศของผูประกอบธุรกิจหลักทรัพยและผูประกอบธุรกิจสินทรัพยดิจิทัล 

สํานักงานคณะกรรมการกํากับหลักทรัพยและตลาดหลักทรัพย (สํานักงาน ก.ล.ต.) และศูนยประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอรภาคตลาดทุน (TCM-CERT) ไดติดตามขาวสารและพบวาบริษัท Broadcom ไดออก Security Patch แกไข

ชองโหวดานความปลอดภัยของผลิตภัณฑ VMware Aria Operations จํานวน 3 รายการ ไดแก CVE-2026-22719, CVE-2026-22720 และ 

CVE-2026-22721 ดังน้ี

เพื่อปองกันภัยคุกคามจากชองโหวนี้ สํานักงาน ก.ล.ต. และ TCM-CERT ขอใหผูประกอบธุรกิจพิจารณาดําเนินการอัปเดต

ซอฟตแวรตามท่ีผูผลิตแนะนํา

สํานักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอรที่อาจเกิดตอหนวยงานในตลาดทุน 

จึงขอแจงขอมูลดังกลาวใหผูประกอบธุรกิจทราบและพิจารณาดําเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและผลกระทบที่อาจจะ

เกิดข้ึนกับการปฏิบัติงานของบริษัท

วันท่ีแจงเตือน 26 กุมภาพันธ 2569

ý Financial Damage 
ý Reputation Damage 
ý Non-compliance 
ý Privacy Violation

ผลกระทบทางธุรกิจ

ý Loss of Confidentiality

ý Loss of Integrity

ý Loss of Availability

ผลกระทบตอระบบ
แจงเตือน

ฝายกํากับและตรวจสอบความเสี่ยงดานเทคโนโลยีสารสนเทศ

สํานักงานคณะกรรมการกํากับหลักทรัพยและตลาดหลักทรัพย.

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือใหคุณม่ันใจ

TLP Color : CLEAR

ผูรับสามารถเผยแพรขอมูลสูสาธารณะได

ขอมูลอางอิง
1. https://www.securityweek.com/vmware-aria-operations-vulnerability-could-allow-remote-code-execution/
2. https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/36947

ผลิตภัณฑ Component Affected 
Version

Fixed 
Version

ชองโหว และ ผลกระทบ

VMware Cloud 
Foundation /
VMware vSphere 
Foundation

VMware 
Cloud 
Foundation 
Operations

9.x.x.x 9.0.2.0 CVE-2026-22719: ชองโหวประเภท 
command injection สงผลใหผูไมหวังดี
สามารถรันคําสั่งจากระยะไกล 
(remote code execution) ได

CVE-2026-22720: ชองโหวประเภท stored 
cross-site scripting (XSS) สงผลใหผูไมหวังดี 
สามารถ inject script เพ่ือดําเนินการในระดับ
ผูดูแลระบบใน VMware Aria Operations ได

CVE-2026-22721: ชองโหวประเภท
การยกระดับสิทธิ (privilege escalation)
สงผลใหผูไมหวังดีที่มีสิทธิใน vCenter
เขาถึงระดับผูดูแลระบบใน VMware Aria 
Operations ได

VMware Aria 
Operations

N/A 8.X 8.18.6

VMware Cloud 
Foundation

VMware Aria 
Operations

5.x, 4.x KB92148

VMware Telco Cloud 
Platform

VMware Aria 
Operations

5.X, 4.x KB428241

VMware Telco Cloud 
Infrastructure

VMware Aria 
Operations

3.x, 2.x KB428241


