
แจ้งเตือน กรณี ตรวจพบช่องโหว่ระดับรุนแรงใน Windows Server 2025
เสี่ยงต่อการยกระดับสิทธิใน Active Directory

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศ ของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล

 ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ (ส านักงาน ก.ล.ต.) และศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ภาคตลาดทุน (TCM-CERT) ได้ติดตามข่าวสารภัยคุกคามทางไซเบอร์และพบกรณีรายงานเกี่ยวกับช่องโหว่
ของฟีเจอร์ Delegated Managed Service Account (dMSA) ในระบบ Windows Server 2025 เพิ่มเข้ามาเพื่อเสริมความปลอดภัย
ของการตรวจสอบสิทธิในระบบ Kerberos โดยผู้ไม่ประสงค์ดีอาจใช้ช่องโหว่ดังกล่าว ยกระดับสิทธิเพื่อควบคุม Active Directory ได้ 
อาจส่งผลกระทบต่อความมั่นคงปลอดภัยของระบบและข้อมูล การปฏิบัติงาน และความต่อเนื่องทางธุรกิจโดยรวมได้ 

เพื่อป้องกันความเสี่ยงที่อาจเกิดขึ้น ส านักงาน ก.ล.ต. ขอแจ้งเตือนให้บริษัทและหน่วยงานท่าน พิจารณาด าเนินการ
ที่เหมาะสมเพื่อติดตาม ทบทวนและจ ากัดสิทธิของผู้ใช้ กรณีที่มีการใช้งาน dMSA ทั้งนี้ นักวิจัยของ Akamai ได้ให้ค าแนะน าในการ
Mitigate Risk โดยเผยแพร่สคริปต์ PowerShell ที่อาจใช้เพื่อช่วยผู้ดูแลระบบ ตรวจสอบบัญชีผู้ใช้ที่มีสิทธิเกี่ยวข้องกับ dMSA 
และเฝ้าระวังภัยคุกคามจากช่องโหว่นี้อย่างใกล้ชิด

ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภยัคุกคามทางไซเบอร์ที่อาจเกิดต่อผู้ประกอบธุรกิจ
ในตลาดทุน จึงขอแจ้งข้อมูลดงักล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพื่อลดความเสี่ยง
และผลกระทบที่อาจจะเกิดขึ้นกับการปฏิบัติงานของบริษัท 
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 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเส่ียงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   
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