
SEC Classification : ใชภ้ายใน (Internal) 

แจ้งเตือนการเฝ้าระวังความเสี่ยงและภัยคุกคามทางไซเบอร์ในช่วงวันหยุดยาว

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล

 ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ (ส านักงาน ก.ล.ต.) และศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ภาคตลาดทุน (TCM-CERT) ได้ติดตามข่าวสารและจากข้อมูลเชิงสถิติพบว่า กลุ่มผู้ไม่หวังดีมักเลือกลงมือโจมตี
ระบบสารสนเทศในช่วงเทศกาลหรือวันหยุดยาว ซึ่งเป็นช่วงเวลาท่ีหน่วยงานอาจมีการเฝ้าระวังลดลง และอาจมีความ ล่าช้า
ในการตรวจจับ รวมถึงการตอบสนองต่อเหตุการณ์ด้านความมั่นคงปลอดภัยไซเบอร์ เมื่อเกิดเหตุการณ์ขึ้น

 ส านักงาน ก.ล.ต. ขอเน้นย้ าให้ผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัลทุกแห่ง เพิ่มความ
ตระหนักและเฝ้าระวังเหตุการณ์หรือสัญญาณผิดปกติที่อาจสะท้อนถึงภัยคุกคาม ซึ่งอาจส่งผลกระทบต่อระบบสารสนเทศของ
หน่วยงาน ทั้งนี้ เพื่อช่วยลดความเสี่ยงและบรรเทาผลกระทบที่อาจเกิดขึ้น หน่วยงานควรพิจารณาทบทวนและฝึกซ้อมแผนการรับมือ
ภัยคุกคามไซเบอร์ส าหรับสถานการณ์ในลักษณะดังกล่าวอย่างสม่ าเสมอ รวมถึงเตรียมความพร้อมในการประสานงานกับผู้ให้บริการ
ภายนอกด้านความมั่นคงปลอดภัยหรอืการพิสูจน์หลกัฐานทางดิจิทัล (Security/Forensic) ทีใ่ช้บริการอยู่ เพื่อใหส้ามารถตอบสนองตอ่
เหตุการณ์ได้อย่างทันท่วงทีและจ ากัดความเสียหายได้อยา่งมีประสิทธิภาพ นอกจากน้ี ควรด าเนินการจัดท า Snapshot หรือการส ารอง
ข้อมูลท่ีมีความส าคัญ พร้อมท้ังตรวจสอบและทดสอบความถูกต้องครบถ้วนของข้อมูลส ารอง เพ่ือให้มั่นใจว่าสามารถน ามาใช้ใน การ
กูค้ืนระบบได้อย่างเพียงพอเมื่อเกิดเหตุฉุกเฉิน 

 ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอร์ที่อาจเกิดต่อผู้ประกอบธุรกิจ
ในตลาดทุน จึงขอแจ้งข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและ
ผลกระทบที่อาจจะเกิดขึ้นกับการปฏิบัติงานของบริษัท

วันที่แจ้งเตือน 26 ธันวาคม 2568

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้
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