
SEC Classification : ใชภ้ายใน (Internal) 

Microsoft ออกอัปเดตฉุกเฉินเพื่อแก้ไขช่องโหว่ Zero-day 
ใน Microsoft Office (CVE-2026-21509)

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล

 ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ (ส านักงาน ก.ล.ต.) และศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ภาคตลาดทุน (TCM-CERT) ได้ติดตามข่าวสารและพบว่า Microsoft ได้เผยแพร่ข้อมูลการตรวจพบช่องโหว่
ด้านความมั่นคงปลอดภัยแบบ Zero-day (CVE-2026-21509) ซึ่งส่งผลกระทบต่อผลิตภัณฑ์ Microsoft Office หลายเวอร์ชัน ได้แก่ 
Microsoft Office 2016, Microsoft Office 2019, Microsoft Office LTSC 2021, Microsoft Office LTSC 2024 รวมถึง 
Microsoft 365 Apps for Enterprise

ช่องโหว่ดังกล่าวเป็นประเภท Security Feature Bypass ซึ่งเกิดจากการประมวลผลข้อมูลน าเข้าที่ไม่ถูกต้อง ท าให้
ผู้ไม่ประสงค์ดีสามารถหลบเลี่ยงกลไกการป้องกันของ Microsoft Office ส่งและใช้ Malicious File เพ่ือโจมตีระบบสารสนเทศของ
องค์กรได้

เพื่อป้องกันและลดความเสี่ยงจากภัยคุกคามดังกล่าว ส านักงาน ก.ล.ต. และ TCM-CERT ขอให้ผู้ประกอบธุรกิจที่ใช้งาน
ผลิตภัณฑ์ Microsoft Office พิจารณาด าเนินการอัปเดตระบบที่เกี่ยวข้องตามที่ Microsoft แนะน า ทั้งนี้ Microsoft Office 2021 
และเวอร์ชันที่ใหม่กว่า ระบบจะได้รับการป้องกันโดยอัตโนมัติผ่านการแก้ไขจากฝั่งบริการของ Microsoft ภายหลังการรีสตาร์ต
แอปพลิเคชัน และส าหรับการใช้งาน Microsoft Office 2016 และ 2019 ควรติดตามการออก Security Patch ที่ Microsoft
อยูร่ะหว่างด าเนินการ

ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอร์ท่ีอาจเกิดต่อผู้ประกอบธุรกิจ
ในตลาดทุน จึงขอแจ้งข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและ
ผลกระทบที่อาจจะเกิดขึ้นกับการปฏิบัติงานของบริษัท

วันที่แจ้งเตือน 27 มกราคม 2569

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

ข้อมูลอ้างอิง
1. https://www.bleepingcomputer.com/news/microsoft/microsoft-patches-actively-exploited-office-zero-day-vulnerability/
2. https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-21509
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