
SEC Classification : ใช้ภายใน (Internal) 

Juniper ออก Security Patch แกไขชองโหว (CVE-2026-21902)

ในระบบปฏิบัติการ Junos OS Evolved 

เรียน ผูบริหารฝายเทคโนโลยีสารสนเทศของผูประกอบธุรกิจหลักทรัพยและผูประกอบธุรกิจสินทรัพยดิจิทัล

สํานักงานคณะกรรมการกํากับหลักทรัพยและตลาดหลักทรัพย (สํานักงาน ก.ล.ต.) และศูนยประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอรภาคตลาดทุน (TCM-CERT) ไดติดตามขาวสารและพบวา บริษัท Juniper ประกาศออก Security Patch 

เพ่ือแกไขชองโหว (CVE-2026-21902) ในระบบปฏิบัติการเครือขาย Junos OS Evolved ท่ีทํางานบนอุปกรณ PTX Series Router

ชองโหวนี้เกิดจากการกําหนดสิทธิ์การเขาถึงไมถูกตอง (Incorrect Permission Assignment) ในสวนของฟงกชัน 

On-Box Anomaly Detection ซึ่งตามการออกแบบควรเปดใชงานเฉพาะจากภายในเทานั้น แตมีความผิดพลาดที่อาจสามารถเขาถึง

ผานพอรตที่เปดสูภายนอกได โดยทํางานดวยสิทธิ์ระดับ root ทําใหผูไมประสงคดีสามารถเขาถึงเครือขายภายใน และเขาควบคุม
อุปกรณทั้งหมดไดโดยไมตองผานการยืนยันตัวตน ชองโหวดังกลาวมีผลกระทบตอ Junos OS Evolved เวอรชันกอนหนา ทั้งนี้ ผูผลิต

ไดออกแพตชแกไขแลวในเวอรชัน 25.4R1-S1-EVO, 25.4R2-EVO และ 26.2R1-EVO

เพื่อปองกันและลดความเสี่ยงจากภัยคุกคามดังกลาว สํานักงาน ก.ล.ต. และ TCM-CERT ขอใหผูประกอบธุรกิจที่ใชงาน

อุปกรณหรือระบบที่เกี่ยวของ พิจารณาดําเนินการอัปเดต Security Patch บน Junos OS Evolved ที่ทํางานบนอุปกรณ PTX Series 

Router ตามที่ผูผลิตใหคําแนะนํา ตรวจสอบ Log และกิจกรรมที่ผิดปกติบนอุปกรณเครือขาย รวมทั้ง ทบทวนการดําเนินการมาตรการ 
Cybersecurity ใหมีประสิทธิภาพอยางสมํ่าเสมอ

สํานักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอรที่อาจเกิดตอหนวยงานในตลาดทุน 

จึงขอแจงขอมูลดังกลาวใหผูประกอบธุรกิจทราบและพิจารณาดําเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและผลกระทบที่อาจจะ

เกิดข้ึนกับการปฏิบัติงานของบริษัท

วันท่ีแจงเตือน 27 กุมภาพันธ 2569

ý Financial Damage 
ý Reputation Damage 
ý Non-compliance 
ý Privacy Violation

ผลกระทบทางธุรกิจ

ý Loss of Confidentiality

ý Loss of Integrity

ý Loss of Availability

ผลกระทบตอระบบ
แจงเตือน

ฝายกํากับและตรวจสอบความเสี่ยงดานเทคโนโลยีสารสนเทศ

สํานักงานคณะกรรมการกํากับหลักทรัพยและตลาดหลักทรัพย.

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือใหคุณม่ันใจ

TLP Color : CLEAR

ผูรับสามารถเผยแพรขอมูลสูสาธารณะได
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