
SEC Classification : ใช้ภายใน (Internal) 

แจ้งเตือน กรณีช่องโหว่ Zero Day CVE-2025-2783
เวบ็เบราวเ์ซอร์ Chrome บนระบบปฏิบติัการ Windows

เรยีน ผูบ้รหิารฝ่ายเทคโนโลยสีารสนเทศ ของผูป้ระกอบธรุกจิหลกัทรพัยแ์ละผูป้ระกอบธรุกจิสนิทรพัยด์จิทิลั

สาํนกังานคณะกรรมการกํากบัหลกัทรพัยแ์ละตลาดหลกัทรพัย ์(สาํนกังาน ก.ล.ต.) และศนูยป์ระสาน
การรกัษาความมั Mนคงปลอดภยัระบบคอมพวิเตอร์ภาคตลาดทุน (TCM-CERT) ได้ตดิตามข่าวสารเกีMยวกบัการ
โจมตีทางไซเบอร์ และพบว่าบริษัท Google ได้ออก Security Patch ฉุกเฉิน เพืMอแก้ไขช่องโหว่ด้านความ
ปลอดภัย Zero Day (CVE-2025-2783) ซึMงเป็นช่องโหว่เว็บเบราว์เซอร์ Chrome สําหรับระบบปฏิบัติการ 
Windows ทีMเกดิจากปัญหาการจดัการ การทํางานของ Mojo บน Windows และผูไ้ม่ประสงค์ดอีาจเรยีกใชโ้คด้
ทีMเป็นอนัตรายไดจ้ากระยะไกล (Remote Code Execution: RCE) ควบคมุระบบไดจ้ากภายนอกทาํใหร้ะบบ
ขององคก์รถกูบุกรกุได้

มาตรการป้องกนัและแนวทางปฏิบติั เพืMอป้องกนัภยัคุกคามจากชอ่งโหวนี่� สาํนกังาน ก.ล.ต. และ 
TCM-CERT ขอใหผู้ป้ระกอบธรุกจิและผูด้แูลระบบ พจิารณาดาํเนินมาตรการทีMเหมาะสมดงันี�

• อปัเดตซอฟตแ์วร ์Chrome เป็นเวอรช์นัลา่สดุ (���.�.����.���/.���) 

• สร้างความตระหนักรู้แก่พนักงาน แจ้งเตือนเกีMยวกับ Phishing E-mail และแนะนํา
ใหห้ลกีเลีMยงการคลกิลงิกห์รอืเปิดไฟลแ์นบทีMน่าสงสยั

• ใชก้ารยนืยนัตวัตนหลายปัจจยั (MFA) เพิMมระดบัความปลอดภยัของระบบและบญัชผีูใ้ช้

• เฝ้าระวงักจิกรรมผดิปกตใินเครอืขา่ย ตรวจสอบ และบนัทกึกจิกรรมทีMอาจบง่ชี�ถงึการบุกรกุ

• สํารองข้อมูลอย่างเป็นระบบ จดัทําแผนสํารองข้อมูลทีMปลอดภยัและสามารถกู้คืนได้
ในกรณฉุีกเฉนิ

• ตรวจสอบและอปัเดตนโยบายการตั �งคา่ความปลอดภยัของระบบ ปรบัปรงุมาตรการรกัษา
ความมั Mนคงปลอดภยัใหส้อดคลอ้งกบัภยัคกุคามลา่สดุ

สํานักงาน ก.ล.ต. และ TCM-CERT เลง็เหน็ถงึความเสีMยงและภยัคุกคามทางไซเบอร์ทีMอาจเกดิ
ต่อผูป้ระกอบธุรกจิในตลาดทุน จงึขอแจง้ขอ้มลูดงักล่าวใหผู้ป้ระกอบธุรกจิทราบและพจิารณาดําเนินการตาม
ความเหมาะสม เพืMอลดความเสีMยงและผลกระทบทีMอาจจะเกดิขึ�นกบัการปฏบิตังิานของบรษิทั 

วนัที6แจ้งเตือน 27 มีนาคม 2568

ý Financial Damage 
ý Reputation Damage 
ý Non-compliance 
ý Privacy Violation

ผลกระทบทาง
ธรุกิจ

ý Loss of Confidentiality

ý Loss of Integrity

ý Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายกาํกบัและตรวจสอบความเสี6ยงดา้นเทคโนโลยสีารสนเทศ

สาํนกังานคณะกรรมการกาํกบัหลกัทรพัยแ์ละตลาดหลกัทรพัย.์

TLP Color : CLEAR

ผูร้บัสามารถเผยแพร่ข้อมลูสู่สาธารณะได้

Alert

ก.ล.ต. ดแูลตลาดทนุ เพื 0อใหค้ณุมั 0นใจ
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