
SEC Classification : ใช้ภายใน (Internal) 

แจ้งเตือน ช่องโหว่ร้ายแรงของผลิตภณัฑ ์Veeam Backup & Replication 
(CVE-2025-23120)

เรยีน ผูบ้รหิารฝ่ายเทคโนโลยสีารสนเทศ ของผูป้ระกอบธรุกจิหลกัทรพัยแ์ละผูป้ระกอบธรุกจิสนิทรพัยด์จิทิลั

ThaiCERT สกมช. ไดเ้ผยแพร่รายงานช่องโหว่ทีPมผีลกระทบรา้ยแรงของผลติภณัฑ ์Veeam Backup 

& Replication (CVE-2025-23120) โดยชอ่งโหวด่งักลา่วเป็นชอ่งโหว่ Deserialization ซึPงจะเกดิขึqน 

เมืPอแอปพลเิคชนัประมวลผลขอ้มูลทีPถูกตรวจสอบอย่างไม่เหมาะสม ทําใหผู้ไ้ม่หวงัดสีามารถแทรก objects

หรือ gadgets เพืPอเรียกใช้โค้ดทีPเป็นอนัตรายจากระยะไกล (Remote Code Execution) บนเซิร์ฟเวอร์ได ้

ทั qงนีq  ส่งผลกระทบเฉพาะกับการติดตั qง Veeam Backup & Replication ทีPเชืPอมต่อกับ Domain controller

เทา่นั qน ซึPงอาจทาํใหผู้ใ้ชง้านทกุคนในโดเมนสามารถใชช้อ่งโหวนี่qในการเขา้ถงึ Backup Server ได ้

Veeam ได้ออกคําแนะนําให้ผู้ใช้งานทําการอัปเดตซอฟต์แวร์ Veeam Backup & Replication

เป็นเวอรช์นัตามทีPแนะนําโดยเรว็ทีPสดุ

ThaiCERT แนะนําให้หน่วยงานควรเฝ้าระวงัและตรวจสอบช่องโหว่ภายในบริษัทและตรวจสอบ

กจิกรรมต่าง ๆ ทีPอาจเป็นอนัตรายต่อระบบสารสนเทศของบรษิทัเป็นประจาํสมํPาเสมอ
อ เ ด ก ป พ

สํานักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสีPยงและภัยคุกคามทางไซเบอร์ทีPอาจเกิด

ต่อผูป้ระกอบธุรกจิในตลาดทุน จงึขอแจง้ขอ้มลูดงักล่าวใหผู้ป้ระกอบธุรกจิทราบและพจิารณาดําเนินการตาม

ความเหมาะสมเพืPอลดความเสีPยงและผลกระทบทีPอาจจะเกดิขึqนกบัการปฏบิตังิานของบรษิทั 

1) รายงานการแจง้เตอืนของศนูยป์ระสานการรกัษาความมั <นคงปลอดภยัระบบคอมพวิเตอรแ์หง่ชาต ิประจาํวนัที< 27 ม.ีค. 2568
2) https://www.veeam.com/kb4724
3) https://nvd.nist.gov/vuln/detail/CVE-2025-23120

วนัที&แจ้งเตือน 27 มีนาคม 2568

ý Financial Damage 
ý Reputation Damage 
ý Non-compliance 
ý Privacy Violation

ผลกระทบทางธรุกิจ

ý Loss of Confidentiality

ý Loss of Integrity

ý Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน : ช่องโหว่

ฝ่ายกาํกบัและตรวจสอบความเสี6ยงดา้นเทคโนโลยสีารสนเทศ

สาํนกังานคณะกรรมการกาํกบัหลกัทรพัยแ์ละตลาดหลกัทรพัย.์

TLP Color : CLEAR

ผูร้บัสามารถเผยแพร่ข้อมลูสู่สาธารณะได้

ข้อมูลอ้างอิง 

Critical

ก.ล.ต. ดแูลตลาดทนุ เพื 0อใหค้ณุมั 0นใจ

Product Name Affected Version Solution

Veeam Backup 

& Replication

��.�.�.��� และ เวอรช์นั �� 

รุน่ก่อนหน้าทั qงหมด
Upgrade to 12.3.1


