
SEC Classification : ใช้ภายใน (Internal) 

แจ้งเตือน ช่องโหว่ร้ายแรงของผลิตภณัฑ ์Apache Tomcat (CVE-2025-24813)

เรยีน ผูบ้รหิารฝ่ายเทคโนโลยสีารสนเทศ ของผูป้ระกอบธรุกจิหลกัทรพัยแ์ละผูป้ระกอบธรุกจิสนิทรพัยด์จิทิลั

ThaiCERT สกมช. ไดเ้ผยแพร่รายงานช่องโหว่ทีPมผีลกระทบรา้ยแรงของผลติภณัฑ ์Apache Tomcat 

(CVE-2025-24813) โดยชอ่งโหวด่งักล่าวเกดิจากการจดัการ HTTP PUT Request ทีPไมเ่หมาะสม อาจนําไปสู่

การถูกโจมตีในรูปแบบ Remote Code Execution (RCE), การเข้าถึงและเปิดเผยข้อมูลทีPมคีวามอ่อนไหว 

หรอืการเพิPมเนืvอหาทีPเป็นอนัตรายลงในไฟลท์ีPอปัโหลด หากมกีารเปิดใชง้าน Default Servlet ใหม้สีทิธสิามารถ

เขยีนไฟลไ์ด้ (คา่เริPมตน้:ปิดใชง้าน)

Apache ไดอ้อกคาํแนะนําใหผู้ใ้ชง้านทาํการอปัเดตซอฟตแ์วรเ์ป็นเวอรช์นัตามทีPแนะนําโดยเรว็ทีPสดุ

ThaiCERT แนะนําให้หน่วยงานควรเฝ้าระวงัและตรวจสอบช่องโหว่ภายในบริษัท และตรวจสอบ

กจิกรรมต่าง ๆ ทีPอาจเป็นอนัตรายต่อระบบสารสนเทศของบรษิทัเป็นประจาํสมํPาเสมอ
.

สํานักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสีPยงและภัยคุกคามทางไซเบอร์ทีPอาจเกิด

ต่อผูป้ระกอบธุรกจิในตลาดทุน จงึขอแจง้ขอ้มลูดงักล่าวใหผู้ป้ระกอบธุรกจิทราบและพจิารณาดําเนินการตาม

ความเหมาะสม เพืPอลดความเสีPยงและผลกระทบทีPอาจจะเกดิขึvนกบัการปฏบิตังิานของบรษิทั 

1) รายงานการแจง้เตอืนของศนูยป์ระสานการรกัษาความมั <นคงปลอดภยัระบบคอมพวิเตอรแ์หง่ชาต ิประจาํวนัที< 27 ม.ีค. 2568
2) https://lists.apache.org/thread/j5fkjv2k477os90nczf2v9l61fb0kkgq
3) https://nvd.nist.gov/vuln/detail/CVE-2025-24813
4) https://nsfocusglobal.com/apache-tomcat-remote-code-execution-vulnerability-cve-2025-24813/

วนัที&แจ้งเตือน 27 มีนาคม 5678

ý Financial Damage 
ý Reputation Damage 
ý Non-compliance 
ý Privacy Violation

ผลกระทบทาง
ธรุกิจ

ý Loss of Confidentiality

ý Loss of Integrity

ý Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน : ช่อง

โหว่

ฝ่ายกาํกบัและตรวจสอบความเสี6ยงดา้นเทคโนโลยสีารสนเทศ

สาํนกังานคณะกรรมการกาํกบัหลกัทรพัยแ์ละตลาดหลกัทรพัย.์

TLP Color : CLEAR

ผูร้บัสามารถเผยแพร่ข้อมลูสู่สาธารณะได้

ข้อมูลอ้างอิง 

Critical

ก.ล.ต. ดแูลตลาดทนุ เพื 0อใหค้ณุมั 0นใจ

Product Name Affected Version Solution

Apache Tomcat 11.0.0-M1 to 11.0.2 Upgrade to 11.0.3 or later

10.1.0-M1 to 10.1.34 Upgrade to 10.1.35 or later

9.0.0.M1 to 9.0.98 Upgrade to 9.0.99 or later


