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ช่องโหว่ Pack2TheRoot (CVE-2026-41651) ใน PackageKit
บนระบบปฏิบัติการ Linux เสี่ยงถูกใช้โจมตี

วันที่แจ้งเตือน 27 เมษายน 2569

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

ข้อมูลอ้างอิง
1. https://www.bleepingcomputer.com/news/security/new-pack2theroot-flaw-gives-hackers-root-linux-access/
2. https://nvd.nist.gov/vuln/detail/CVE-2026-41651
3. https://github.com/PackageKit/PackageKit

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศ ของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสนิทรัพย์ดจิิทัล

ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ (ส านักงาน ก.ล.ต.) และศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ภาคตลาดทุน (TCM-CERT) ได้ติดตามข่าวสารและพบการรายงานเกี่ยวกับ Pack2TheRoot
(CVE-2026-41651) ใน PackageKit ซึ่งเป็นองค์ประกอบส าคัญในการจัดการแพ็กเกจซอฟต์แวร์ บนระบบปฏิบัติการ Linux เสี่ยงถูก
ใช้โจมตี

ช่องโหว่ดังกล่าวเกิดจากการจัดการค าขอของ PackageKit ที่อนุญาตให้ผู้ใช้งานภายในระบบท่ีมีสิทธ์ิต่ า สามารถด าเนินการ
ติดตั้งหรือถอดถอนแพ็กเกจได้โดยไม่ต้องยืนยันตัวตน และอาจถูกใช้เพื่อยกระดับสิทธ์ิ (Privilege Escalation) ไปเป็น Root และเข้า
ควบคุมระบบได้ ทั้งนี้ ช่องโหว่ดังกล่าวมีผลกระทบต่อหลาย Linux distributions เช่น Ubuntu Desktop 18.04 (EOL), 24.04.4 
(LTS), 26.04 (LTS beta) และ Ubuntu Server 22.04 - 24.04 (LTS) เป็นต้น ที่ มี การติดตั้ งและเปิดใ ช้งาน PackageKit 
โดยค่าเริ่มต้น (Default) รวมถึงเวอร์ชันตั้งแต่ 1.0.2 จนถึง 1.3.4

เพื่อป้องกันและลดความเสี่ยงจากภัยคุกคามดังกล่าว ส านักงาน ก.ล.ต. และ TCM-CERT ขอให้ผู้ประกอบธุรกิจและผู้ดูแล
พิจารณาด าเนินการอัปเกรด PackageKit เป็นเวอร์ชัน 1.3.5 ขึ้นไป พร้อมทั้งเฝ้าระวังและตรวจสอบวิเคราะห์บันทึกเหตุการณ์ (log) 
ของระบบเพ่ือค้นหาความผิดปกติ เช่น การเกิด assertion failure หรือการหยุดท างานของบริการ และด าเนินการตอบสนอง
อย่างเหมาะสมเมื่อพบความเสี่ยง รวมถึงเสริมมาตรการเฝ้าระวังและตอบสนองเหตุการณ์ด้านความมั่นคงปลอดภัย เพื่อให้สามารถ
ตรวจจับและรับมือกับภัยคุกคามได้อย่างทันท่วงที 

ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอร์ที่อาจเกิดต่อผู้ประกอบธุรกิจ
ในตลาดทุน จึงขอแจ้งข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและ
ผลกระทบที่อาจจะเกิดขึ้นกับการปฏิบัติงานของบริษัท

 

 ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอร์ท่ีอาจเกิดต่อผู้ประกอบธุรกิจในตลาดทุน 
จึงขอแจ้งข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและผลกระทบท่ีอาจจะเกิด
ขึ้นกับการปฏิบัติงานของบริษัท
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