
SEC Classification : ใชภ้ายใน (Internal) 

External Link

แจ้งเตือนช่องโหว่ประเภท Zero Day
ผ่านการใช้งานโปรแกรม Google Chrome (CVE-2022-2294) 

ตามท่ีปรากฏเป็นข่าวแจ้งเตือนเก่ียวกับช่องโหว่ประเภท Zero-Day ที่มีความรุนแรงระดับสูง (High) จากการ
ใช้งานโปรแกรม Chrome (CVE-2022-2294) ซึ่งมีช่องโหว่ Heap buffer overflow ใน WebRTC Component  
(Web Real-Time Communications) โดยอาจส่งผลกระทบได้หลายระดับ ตั้งแต่ท าให้เกิดการหยุดท างานของ
โปรแกรมเนื่องจากเกิดความเสียหาย (Program crash) ไปจนถึงผู้ไม่หวังดีสามารถสั่ง run ค าสั่ง (arbitrary code) 
เพ่ือหลีกเลี่ยงระบบรักษาความปลอดภัยและท าการโจมตีระบบต่อไปได้นั้น

Google ได้ออกโปรแกรม Chrome อัปเดต เวอร์ชัน 103.0.5060.114 เฉพาะผู้ใช้งานระบบปฏิบัติการ 
Windows เพ่ือแก้ไขช่องโหว่ร้ายแรง Zero-Day ดังกล่าว ซึ่งผู้ใช้งานโปรแกรม Chrome ควรท าการอัปเดตทันที โดย
ผู้ใช้งานสามารถตรวจสอบเวอร์ชันของโปรแกรม Chrome ได้ โดยไปที่ Chrome menu > Help > About Google 
Chrome

ข้อมูลอ้างอิง 

1) https://www.blognone.com/node/129230
2) https://www.bleepingcomputer.com/news/security/google-patches-new-chrome-zero-day-flaw-exploited-in-attacks/
3) https://chromereleases.googleblog.com/2022/07/extended-stable-channel-update-for.html

วันที่แจ้งเตือน 6 กรกฎาคม 2565

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบแจ้งเตือน : ช่องโหว่

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย.์

TLP Color : White

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

HIGH
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