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แจ้งเตือน เจ้าของผลติภัณฑ์ Cisco ออก Security Patch แก้ไขช่องโหว่ Zero-day
ใน Cisco ASA และ FTD

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล

 ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ (ส านักงาน ก.ล.ต.) และศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ภาคตลาดทุน (TCM-CERT) ได้ติดตามข่าวสารเกี่ยวกับการโจมตีทางไซเบอร์ และพบว่าบริษัท Cisco ได้ออก
และติดตั้ง Security Patch เพื่อแก้ไขช่องโหว่ระดับร้ายแรงที่มีผลกระทบต่ออุปกรณ์ Cisco Security Firewall Adaptive Security 
Appliance (ASA) และ Firepower Threat Defense (FTD) ดังนี้

• CVE-2025-20333 ช่องโหว่การตรวจสอบ input ใน WebVPN ที่ผู้ไม่ประสงค์ดีที่ผ่านการพิสูจน์ตัวตนสามารถรัน
โค้ดในสิทธิ root บนอุปกรณ์ได้

• CVE-2025-20362 ช่องโหว่ผู้ไม่ประสงค์ดีใช้เข้าถึง endpoint URL ทีถู่กจ ากัดได้โดยไม่ต้องพิสูจน์ตัวตน

นอกจากนี้ Cisco ยังได้ออก Security Patch เพื่อแก้ไขช่องโหว่ CVE-2025-20363 ที่เกี่ยวข้อง ซึ่งช่วยป้องกันการรันโค้ด
โดยผู้ไม่ประสงค์ดีที่ไม่ผ่านการพิสูจน์ตัวตน

เพื่อป้องกันภัยคุกคามจากช่องโหว่นี้ ส านักงาน ก.ล.ต. และ TCM-CERT ขอให้ผู้ประกอบธุรกิจและผู้ดูแลระบบพิจารณา
ด าเนินมาตรการเพื่อลดความเสี่ยงจากการโจมตีช่องโหว่ Cisco ASA และ FTD คือ อัปเกรดซอฟต์แวร์ให้เป็นเวอร์ชันที่ Cisco ออก 
security patch ล่าสุด พร้อมทั้งติดตามการใช้งานกรณีที่มีการใช้อุปกรณ์ที่ End of Support ตรวจสอบบันทึกเหตุการณ์ (log) และเพิ่ม
การเฝ้าระวังพฤติกรรมเครือข่ายที่มีลักษณะผิดปกติ รวมถึงการจ ากัดสิทธ์ิการเข้าถึงอุปกรณ์เครือข่ายเท่าที่จ าเป็นและเสริมด้วยการใช้
การยืนยันตัวตนหลายปัจจัย (MFA) ส าหรับบัญชีผู้ดูแลระบบ เพื่อเสริมความมั่นคงปลอดภัยและป้องกันการเข้าถึงโดยไม่ได้รับอนุญาตอย่าง
มีประสิทธิภาพ

ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอร์ที่อาจเกิดต่อผู้ประกอบธุรกิจใน
ตลาดทุน จึงขอแจ้งข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและ
ผลกระทบท่ีอาจจะเกิดขึ้นกับการปฏิบัติงานของบริษัท

วันที่แจ้งเตือน 29 กันยายน 2568

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเส่ียงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้
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