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ช่องโหว่ Copy Fail (CVE-2026-31431) บนระบบปฏิบัติการ Linux 
เสี่ยงถูกใช้โจมตี

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศของผู้ประกอบธุรกิจหลักทรพัย์และผู้ประกอบธุรกิจสนิทรัพย์ดจิิทัล

 ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ (ส านักงาน ก.ล.ต.) และศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ภาคตลาดทุน (TCM-CERT) ได้ติดตามข่าวสารและพบการรายงานของนักวิจัยเกี่ยวกับช่องโหว่
Copy Fail (CVE-2026-31431) Zero-Day ใน Linux kernel ซึ่งส่งผลกระทบระบบปฏิบัติการ Linux ท่ีออกมาตั้งแต่ปี 2017 เป็นต้นมา 
เปิดโอกาสให้ผู้ใช้งานสามารถยกระดับสิทธิ์เป็น root ได้

ช่องโหว่ดังกล่าวเกิดจากข้อผิดพลาดในการจัดการข้อมูลหน่วยความจ า (Logic Bug) ท าให้ผู้ไม่หวังดีสามารถเขียนข้อมูล
ขนาดเล็กลงไปใน cache เปลี่ยนแปลงและควบคุมระบบผ่านการโจมตีแบบ local privilege escalation ได้ นักวิจัยระบุว่าระบบปฏิบัติการ 
Linux ที่ใช้งานมาตั้งแต่ปี 2017 และไม่ได้รับการอัปเดตแพตซ์มีความเสี่ยงถูกใช้ในการโจมตี อย่างไรก็ดี ปัจจุบันได้มีการพัฒนาแพตช์
เพื่อแก้ไขช่องโหว่ดังกล่าวแล้ว

 เพื่อป้องกันและลดความเสี่ยงจากภัยคุกคามดังกล่าว ส านักงาน ก.ล.ต. และ TCM-CERT ขอให้ผู้ประกอบธุรกิจและผู้ดูแล
พิจารณาด าเนินการอัปเดตแพตซ์ของระบบปฏิบัติการ Linux หรือจัดการความเสี่ยงตามค าแนะน าของผู้ผลิต พร้อมท้ังเฝ้าระวังและตรวจสอบ
วิเคราะห์บันทึกเหตุการณ์ (log) ของระบบเพื่อค้นหาความผิดปกติ เช่น การยกระดับสิทธิ์หรือการเข้าถึงระบบโดยไม่ได้รับอนุญาต และ
ด าเนินการตอบสนองอย่างเหมาะสมเมื่อพบความเสี่ยง รวมถึงเสริมมาตรการเฝ้าระวังและตอบสนองเหตุการณ์ด้านความมั่นคงปลอดภัย 
เพื่อให้สามารถตรวจจับและรับมือกับภัยคุกคามได้อย่างทันท่วงที 

 ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอร์ที่อาจเกิดต่อผู้ประกอบธุรกิจในตลาดทุน 
จึงขอแจ้งข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและผลกระทบที่อาจจะเกิด
ขึ้นกับการปฏิบัติงานของบริษัท

วันที่แจ้งเตือน 30 เมษายน 2569

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   
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ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้
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