
SEC Classification : ใชภ้ายใน (Internal) 

VECT 2.0 Ransomware ท ำลำยไฟล์ข้อมูลขนำดใหญ่
บน Windows, Linux และ VMware ESXi

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล

 ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ (ส านักงาน ก.ล.ต.) และศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ภาคตลาดทุน (TCM-CERT) ได้ติดตามข่าวสารและพบการรายงานของนักวิจัย เกี่ยวกับ VECT 2.0
Ransomware (เป็น Ransomware-as-a-Service (RaaS)) มุ่งเป้าท าลายไฟล์ข้อมูลที่มีขนาดไฟล์มากกว่า 128 KB บน ระบบ 
Windows, Linux และ VMware ESXi

แรนซัมแวร์ดังกล่าวใช้วิธีการเข้ารหัสไฟล์ข้อมูลด้วยอัลกอริทึม ChaCha20-IETF และเปลี่ยนนามสกุลไฟล์เป็น .vect 
แต่กระบวนการเข้ารหัสมีความบกพร่องในการจัดการค่าสุ่ม (Nonce) เพื่อการเข้ารหัส เป็นผลให้ไฟล์ที่มีขนาดมากกว่า 128 กิโลไบต์
ถูกท าลายอย่างถาวรและไม่สามารถกู้คืนได้ แม้จะมีการช าระค่าไถ่ ทั้งนี้ มัลแวร์ดังกล่าวมีพฤติกรรมใกล้เคียงกับ data wiper มากกว่า
แรนซัมแวร์ทั่วไป เป็นผลให้เกิดผลกระทบต่อองค์กรที่ตกเป็นเป้าโจมตี

เพื่อป้องกันและลดความเสี่ยงจากภัยคุกคามดังกล่าว ส านักงาน ก.ล.ต. และ TCM-CERT ขอให้ผู้ประกอบธุรกิจและผู้ดูแล
ระบบเฝ้าระวังและตรวจสอบพฤติกรรมการเข้าถึงระบบที่ผิดปกติ พร้อมทั้งติดตามความผิดปกติในระบบงานต่าง ๆ วิเคราะห์บันทึก
เหตุการณ์ (Log Monitoring) อย่างต่อเนื่อง รวมถึงจัดให้มีการส ารองข้อมูลอย่างสม่ าเสมอและแยกเก็บออกจากระบบหลัก และเสริม
มาตรการเฝ้าระวังและตอบสนองเหตุการณ์ด้านความมั่นคงปลอดภัย เพื่อให้สามารถตรวจจับและรับมือกับภัยคุกคามได้อย่างทันท่วงที

ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอร์ท่ีอาจเกิดต่อผู้ประกอบธุรกิจในตลาดทุน 
จึงขอแจ้งข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและผลกระทบที่อาจจะเกิด
ขึ้นกับการปฏิบัติงานของบริษัท

วันที่แจ้งเตือน 30 เมษำยน 2569

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทำงธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ

TLP Color : CLEAR

ผู้รับสำมำรถเผยแพร่ข้อมูลสู่สำธำรณะได้
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