
SEC Classification : ใชภ้ายใน (Internal) 

แจ้งเตือน เจ้าของผลิตภัณฑ์ WinRAR ออก Security Patch แก้ไขช่องโหว่
(CVE-2025-6218)

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศ ของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล

 ส านักงาน ก.ล.ต. ร่วมกับ TCM-CERT ได้ติดตามข่าวเกี่ยวกับการรักษาความมั่นคงปลอดภัยทางไซเบอร์ 
พบกรณีบริษัท RARLAB เจ้าของผลิตภัณฑ์ WinRAR ได้ออกค าแนะน าให้ผู้ใช้งานท าการอัปเดตซอฟต์แวร์ เพ่ือแก้ไข
ช่องโหว่ที่มีผลกระทบร้ายแรงของผลิตภัณฑ์ WinRAR (CVE-2025-6218) ที่ใช้ส าหรับบีบอัดและจัดการไฟล์ 
โดยช่องโหว่ดังกล่าวอาศัยการเรียกใช้งานโค้ดอันตรายที่ถูกจัดเก็บไว้ในไฟล์บีบอัด (special crafted archive file) 
เมื่อผู้ใช้งานท าการแตกไฟล์ (extract) ท าให้โค้ดอันตรายดังกล่าวถูกเขียนไปยังไดเร็กทอรีที่ไม่ต้องการ ซึ่งท าให้เกิด
ความเสี่ยงที่ผู้ไม่หวังดีอาจขโมยข้อมูลการเข้ารหัสไฟล์เพ่ือเรียกค่าไถ่ (ransomware) หรือการควบคุมระบบ
จากระยะไกล

RARLAB บริษัทเจ้าของผลิตภัณฑ์ WinRAR ได้ออกค าแนะน าให้ผู้ใช้งานท าการอัปเดตซอฟต์แวร์เป็นเวอร์ชัน
ตามท่ีแนะน าโดยเร็วที่สุด

  

 

 ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเส่ียงและภัยคุกคามทางไซเบอร์ท่ีอาจเกิด
ต่อผู้ประกอบธุรกิจในตลาดทุน จึงขอแจ้งข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด า เนินการ
ตามความเหมาะสม เพ่ือลดความเส่ียงและผลกระทบที่อาจจะเกิดขึ้นกับการปฏิบัติงานของบริษัท 

1) https://www.bleepingcomputer.com/news/security/winrar-patches-bug-letting-malware-launch-from-extracted-
archives/

2) https://www.win-rar.com/singlenewsview.html?&L=0
3) https://nvd.nist.gov/vuln/detail/CVE-2025-6218

วันที่แจ้งเตือน 30 มิถุนายน 2568

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเส่ียงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

ข้อมูลอ้างอิง 

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ

Product Name Affected Version Solution

WinRAR WinRAR, as well as RAR, 
UnRAR, UnRAR.dll, and the 
portable UnRAR source 
code for Windows เวอร์ชัน
ก่อน version 7.12

Upgrade to version 7.12
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