
SEC Classification : ใชภ้ายใน (Internal) 

Deepfake และ Voice Cloning เครื่องมือที่นิยมน ำมำใช้หลอกลวง

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทำงธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
Cybersecurity

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

Hygiene

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ

TLP Color : CLEAR

ผู้รับสำมำรถเผยแพร่ข้อมูลสู่สำธำรณะได้

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล 

 ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ (ส านักงาน ก.ล.ต.) และศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ภาคตลาดทุน (TCM-CERT) ได้ติดตามข่าวสารและพบรายงานของ Gartner บริษัทวิจัยและให้ค าปรึกษาด้าน
เทคโนโลยีสารสนเทศและธุรกิจช้ันน าได้ออกรายงาน The Gartner 2026-2027 ThreatScape ช้ีให้เห็นถึงว่า Deepfakes เป็นเครื่องมือที่
ผู้ไม่หวังดีใช้ประโยชน์เพื่อให้เกิดภัยคุกคามในระดับวิกฤตสูงที่สุด และถูกน ามาใช้อย่างมาก ยากต่อการตรวจจับเนื่องจากมีความซับซ้อน  
รวมทั้ง อาจมีการน า AI มาใช้เป็นเครื่องมือในการท า Deepfake และ Voice Cloning ซึ่งสามารถใช้งานได้ง่าย ออกผลลัพธ์ได้อย่างรวดเร็ว 
และสามารถโจมตีเหยื่อหลายรายพร้อมกันได้

ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอร์ที่อาจเกิดต่อหน่วยงานในตลาดทุน 
จึงขอน าส่งข้อมูล Cyber Hygiene เพ่ือให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการ raise awareness ตามความเหมาะสม 
เพื่อลดความเสี่ยงและผลกระทบที่อาจจะเกิดขึ้นกับการปฏิบัติงานของบริษัท
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