
SEC Classification : ใชภ้ายใน (Internal) 

แจ้งเตือน เพื่อเฝ้าระวังการโจมตีโดยกลุ่ม Ransomware LOCKBIT
โดยอาศัยช่องโหว่บน VMware ESXi (CVE-2021-21974) [เพิ่มเติมค าแนะน า]

ตามที่ ThaiCERT และ ส านักงานได้เผยแพร่รายงานเกี่ยวกับการแพร่ระบาดของ Ransomware LOCKBIT 
โดยอาศัยช่องโหว่บน VMware ESXi (CVE-2021-21974) ซึ่งผู้โจมตีสามารถเข้าถึงระบบได้โดยไม่ต้องผ่านการยืนยัน
ตัวตน

ทั้งนี้ ThaiCERT ได้เผยแพร่ข้อมูล ยุทธวิธี เทคนิค และ ขั้นตอนการโจมตี (TTPs) รวมถึงข้อมูลบ่งชี้
การถู ก โจมตี  (IoCs) ของกลุ่ ม  Ransomware LOCKBIT โดยสามารถ  download เอกสารดั งกล่ า ว ได้ที่
https://www[.]cisa[.]gov/sites/default/files/2023-03/aa23-075a-stop-ransomware-lockbit.pdf ร ว ม ถึ ง
ค าแนะน าส าหรับการตรวจสอบเพ่ือลดความเสี่ยงจากการถูกโจมตี ค าแนะน าส าหรับการฝึกอบรมและสร้าง
ความตระหนักของบุคลากรของหน่วยงาน และแนวทางปฏิบัติของบุคลากรของหน่วยงาน เพ่ือลดความเสี่ยงจากการ
ถูกโจมตี (เอกสารแนบท้าย) และเพ่ือให้ผู้ประกอบธุรกิจได้น าข้อมูลดังกล่าวไปพิจารณาด าเนินการต่อไป

 เพ่ือลดโอกาสและความเสี่ยงที่อาจจะเกิดขึ้นกับองค์กรของท่าน ส านักงานจึงขอความร่วมมือผู้ประกอบธุรกิจ
ภาคตลาดทุนทุกแห่ง เฝ้าระวัง และติดตาม ระบบงานส าคัญ รวมถึง สื่อสารความเสี่ยงดังกล่าวกับผู้ให้บริการภายนอก 
ที่ให้บริการแก่องค์กรของท่าน โดยเฉพาะผู้ให้บริการภายนอกที่เข้าถึงหรือน าข้อมูลส่วนบุคคลขององค์กรท่านไป
ประมวลผลเพื่อป้องกันการถูกโจมตีจากกลุ่ม Ransomware ดังกล่าว

วันที่แจ้งเตือน 19 ธันวาคม 2566

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ

 Loss of Confidentiality

 Loss of Integrity

 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน : เฝ้าระวัง

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย.์   

Alert

1) รายงานการแจ้งเตือนของศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ ประจ าวันจันทร์ที่ 18 ธันวาคม 2566
2) รายงานการแจ้งเตือนของศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ ประจ าวันอาทิตย์ที่ 10 ธันวาคม 2566
3) [แจ้งเตือน] การโจมตีด้วย Ransomware แบบมุ่งเป้า VMware ESXi CVE-2021-21974 วันอังคารที่ 12 ธันวาคม 2566 
4) [แจ้งเตือน] เพื่อเฝ้าระวังการโจมตีโดยกลุ่ม Ransomware LOCKBIT โดยอาศัยช่องโหว่บน VMware ESXi (CVE-2021-21974) วันพฤหัสบดีที่ 14 ธันวาคม 2566

ข้อมูลอ้างอิง 

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ
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