
SEC Classification : ใช้ภายใน (Internal) 

แจ้งเตือนช่องโหว่ร้ายแรงในปลั๊กอิน LayerSlider 
ของซอฟต์แวร์ WordPress (CVE-2024-2879)

ThaiCERT สกมช. ได้เผยแพร่รายงานช่องโหว่ที่มีผลกระทบร้ายแรงในปลั๊กอิน LayerSlider ของซอฟต์แวร์
WordPress (CVE-2024-2879) ซึ่งผู้ไม่หวังดีอาจใช้ประโยชน์จากช่องโหว่ดังกล่าวเพ่ือแทรกค าสั่ง SQL ที่เป็น
อันตราย (SQL Injection) ผ่านทาง “ls_get_popup_markup” action เพ่ือดึงข้อมูลที่มีความละเอียดอ่อนจาก
ฐานข้อมูล

 เวอร์ชันของ LayerSlider ที่ได้รับผลกระทบได้แก่ 

•  LayerSlider เวอร์ชันตั้งแต่ 7.9.11 ถึง 7.10.0

Wordfence* แนะน าให้ผู้ใช้งานอัปเดต LayerSlider เป็นเวอร์ชัน 7.10.1 หรือ เวอร์ชันล่าสุด เพื่อป้องกัน
การใช้ประโยชน์จากช่องโหว่ดังกล่าว

 ทั้งนี้ ThaiCERT แนะน าให้หน่วยงานที่ใช้งานผลิตภัณฑ์ที่ได้รับผลกระทบดังกล่าวควรอัปเดตซอฟต์แวร์             
ให้เป็นเวอร์ชันล่าสุด เฝ้าระวังและตรวจสอบการท างานของช่องโหว่ที่ใช้งานภายในหน่วยงาน เพ่ือตรวจสอบกิจกรรม
ต่าง ๆ ที่อาจเป็นอันตรายต่อระบบสารสนเทศของหน่วยงาน

หมายเหตุ : * บริษัทผู้พัฒนาปลั๊กอินการรักษาความปลอดภัยส าหรับเว็บไซต์ WordPress

1) รายงานการแจ้งเตือนของศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ ประจ าวันที่ 11 เม.ย. 2567
2) https://www.wordfence.com/blog/2024/04/5500-bounty-awarded-for-unauthenticated-sql-injection-vulnerability-patched-in-

layerslider-wordpress-plugin/
3) https://www.csa.gov.sg/alerts-advisories/alerts/2024/al-2024-035

วันที่แจ้งเตือน 12 เมษายน 2567

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน : ช่องโหว่

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย.์   

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

ข้อมูลอ้างอิง 

Critical

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณม่ันใจ
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