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1. บทน า  

1.1 วตัถปุระสงค ์  

เอกสารคู่มอืการใชง้านระบบรายงานเหตุการณ์ ฉบบันี้ถูกจดัท าขึน้เพื่ออธบิายถงึวธิกีารใชง้านของโปรแกรม 
ตามขอบเขตการด าเนินงาน โดยเนื้อหาและกระบวนการขัน้ตอนทัง้หมดไดถู้กอธบิายเอาไวใ้นเอกสารคู่มอืการ
ปฏบิตังิานฉบบันี้ เพื่อใหผู้ใ้ชง้านสามารถเขา้ใจถงึขัน้ตอนและกระบวนการท างานของโปรแกรม 

1.2 คณุสมบติัของอุปกรณ์ท่ีแนะน าเพื่อเข้าใช้งานระบบ  

Browser: Chrome ตัง้แต่ version 95.0.4638.69 

1.3 สญัลกัษณ์ท่ีใช้ในระบบงาน 
 

 สญัลกัษณ์ อธิบาย 

 กรณีตอ้งการ เขา้ดรูายละเอยีด หรอื แกไ้ขขอ้มลู 

 กรณีตอ้งการลบรายการทีเ่ลอืก 

 การแสดงประวตักิารแกไ้ข Incident 

 การแสดง Comment Incident 

 การเพิม่รายการขอ้มลู 

 การแสดงรายละเอยีดเพิม่เตมิของ History 
 
 

2. วิธีการเข้าใช้งานระบบ   

2.1 การเข้าใช้งานระบบ 

2.1.1 เขา้สู่เวบ็ไซต ์
2.1.2 กรอก Username   
2.1.3 กรอก Password  
2.1.4 คลกิปุ่ม Login 
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2.2 การออกจากระบบ 

สามารถออกจากระบบ โดยคลกิที ่Log Out 

 
 

3. รายการฟังกช์นั 

ระบบงานประกอบดว้ยฟงักช์นัการท างานดงันี้  

ล าดบั เมนู ใช้ส าหรบั 
1 Incident Report 1. คน้หารายงาน Incident 

2. แสดงรายละเอยีด และแกไ้ขขอ้มลู Incident 
2 Create incident report 3. สรา้งรายงาน Incident 

 

4. วิธีการใช้งานระบบ 

4.1 ขัน้ตอนการท างานของระบบ 
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4.2 Create Incident Report 

4.2.1 การเข้าถึงหน้าสร้างรายงาน Incident 
คลกิทีเ่มนู Create Incident Report โดยสามารถเลอืกเปลีย่นภาษาไดท้ีปุ่่มดา้นล่าง 

 

   
 

4.2.2 กรอกขอ้มูล Initial Report 
 4.2.2.1 กรอกขอ้มลู Initial Report ประกอบดว้ย 
  1. ชื่อเหตุการณ์ (required field) 
  2. ประเภทของเหตุการณ์ (required field) 
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 4.2.2.2 กรอกขอ้มลูผูร้ายงานเหตุการณ์ ประกอบดว้ย 
  1. ชื่อองคก์ร (required field) 
  2. ประเภทธุรกจิ (required field) 

 
 
 

 4.2.2.3 สามารถคลกิที ่icon  เพื่อกรอกขอ้มลูผูร้ายการส่วนเจา้หน้าที ่IT (Incident Management) หรอื 
เจา้หน้าที ่Compliance 
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 4.2.2.4 กรอกขอ้มลู ขอ้มลูพืน้ฐาน โดยประกอบดว้ย 
1. ระบุวนัเวลาทีต่รวจพบเหตุการณ์ (required field) 
2. เลอืกประเภทของผลกระทบ 
3. ระบบงานทีไ่ดร้บัผลกระทบ 
4. สิง่ทีบ่รษิทัด าเนินการเบือ้งตน้ 
5. ระยะเวลาทีค่าดว่าตอ้งใชเ้วลาแกป้ญัหา 
6. ประมาณการมลูค่าของธุรกรรมทีไ่ดร้บัผลกระทบ ส าหรบักรณีทีร่ะบบส่งค าสัง่ ระบบจดัการค าสัง่ 

หรอืระบบจบัคู่ค าสัง่ซื้อขายหยุดชะงกั 
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4.2.3 กรอกข้อมูล Update Report 
 4.2.3.1 กรอกขอ้มลู รายละเอยีดของเหตุการณ์ ประกอบดว้ย 
  1. ระบุวนัเวลาทีเ่หตุการณ์เริม่ตน้ 
  2. สิง่ทีด่ าเนินการตัง้แต่เหตุการณ์เกดิขึน้ จนถงึปจัจบุนั 
  3. เลอืกตน้เหตขุองเหตุการณ์ สามารถเลอืกไดม้ากกว่า 1 ตน้เหตุ 

• กรณีทีเ่ลอืกระบบเทคโนโลโลยสีารสนเทศใหเ้ลอืกระบุตน้เหตุจาก ฮารด์แวร ์
ซอฟตแ์วร ์เครอืขา่ย หรอือื่นๆ โดยใหร้ะบขุอ้ความเพิม่เตมิ 

• กรณีทีเ่ลอืกความเสยีหายทางกายภาพ ใหเ้ลอืกระบุตน้เหตุเพิม่เตมิจาก ไฟไหม ้
น ้าท่วมหรอืภยัจากทางน ้า อุปกรณ์ถูกท าลาย อุปกรณ์สญูหาย/หรอืถูกโจรกรรม 
หรอือื่นๆ โดยใหร้ะบขุอ้ความเพิม่เตมิ 

• กรณีทีเ่ลอืกความเสยีหายจากภยัคุมคามไซเบอร ์ใหเ้ลอืกระบุตน้เหตุ จาก 
o Denial of Service (การถูกโจมตโีดยท าให ้service ของเวบ็ไซตน์ัน้ไม่

สามารถท างานได ้โดยการส่งค ารอ้งขอ requests เขา้มาเป็นจ านวนมาก) 
o Ransomware (การถูกเขา้รหสัหรอืลอ็คไฟล)์ 
o Phishing (การหลอกลวงโดยใชอ้เีมลหรอืหน้าเวบ็ไซตป์ลอมเพือ่ใหไ้ดม้า

ซึง่ขอ้มลู เช่น ชื่อผูใ้ช ้รหสัผ่าน หรอืขอ้มลูส่วนบุคคลอื่น ๆ) 
o Website defacement (การถูกปรบัเปลีย่นหน้าเวบ็ไซต)์ 
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o อื่นๆ โดยระบุขอ้ความเพิม่เตมิ 
• กรณีทีเ่ลอืกความเสยีหายจากการทีข่อ้มลูถูกละเมดิ ใหเ้ลอืกระบุตน้เหตุประกอบ

ดงันี้ 
o ขอ้มลูถูกเขา้ถงึโดยไมไ่ดร้บัอนุญาต 
o ขอ้มลูแกไ้ขโดยไมไ่ดร้บัอนุญาต/ิขอ้มลูผดิพลาด 
o อื่นๆโปรดระบุขอ้ความเพิม่เตมิ 

4. ระบบมชี่องโหว่ทีท่ าใหเ้กดิเหตุการณ์ โดยเลอืกเป็น ใช่ ไมใ่ช ่หรอืยงัไม่ทราบ และระบุขอ้ความ
เพิม่เตมิ 
5. เหตุกาณ์มผีลกระทบต่อกลุ่มบรษิทัในเครอื โดยเลอืกเป็น ใช ่ไม่ใช่ หรอืยงัไม่ทราบ และระบุ
ขอ้ความเพิม่เตมิ 

  6. เลอืกผูท้ีเ่กีย่วขอ้งในหน่วยงาน ทีไ่ดท้ าการรายงานหรอืสื่อสาร 
  7. เลอืกผูท้ีเ่กีย่วขอ้งภายนอกหน่วยงาน ทีไ่ดท้ าการรายงานหรอืสื่อสาร และระบวุนัที ่ทีท่ าการสื่อสาร 
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 4.2.3.2 กรอกขอ้มลู ผลกระทบ ประกอบดว้ย 
  1. เลอืกผลกระทบทางธุรกจิทีเ่กดิขึน้ สามารถเลอืกไดม้ากกว่า 1 ขอ้ 

• กรณีทีเ่ลอืกขอ้มลูรัว่ไหลใหร้ะบปุระเภทของขอ้มลูทีร่ ัว่ไหล และระบุขอ้ความ
เพิม่เตมิ 

  2. เลอืกมลูค่าความเสยีหายทางการเงนิ  
• กรณีทีส่ามารถระบุจ านวนเงนิได ้ใหก้รอกจ านวนเงนิ (บาท) 

3. ขอ้มลูจ านวนลูกคา้ทีไ่ดร้บัผลกระทบ โดยเลอืกเป็น ตวัเลขประมาณการ หรอืตวัเลขจรงิ หรอืไม่มี
ลูกคา้ทีไ่ดร้บัผลกระทบ หรอืไมท่ราบ 
4. กรอกจ านวนลูกคา้ทีไ่ดร้บัผลกระทบ (หากเลอืกตวัเลขประมาณการ หรอืตวัเลขจรงิ ตอ้งระบุ) 
5. กรอกจ านวนบญัช ี
6. กรอกจ านวนผูร้อ้งเรยีน (กรอก 0 หากไมม่ผีูร้อ้งเรยีน) 

     



 คู่มือการใช้งานระบบรายงานเหตุการณ์ 
 

 

ไฟล:์ 01 Manual Company Public                                                                 หน้า 11 / 20 
 

 
 
 
 
 
 
 
 
 

 4.2.3.3 กรอกขอ้มลู การลดผลกระทบ ประกอบดว้ย 
  1. การกูค้นืระบบเทคโนโลยสีารสนเทศ เลอืก มหีรอืไมม่กีารใชแ้ผนกูค้นืระบบเทคโนโลยสีารสนเทศ 
  2. วนัและเวลาทีเ่หตุการณ์ยตุ ิโดยเป็นวนัและเวลาเมื่อลูกคา้สามารถใชบ้รกิารทัง้หมดไดโ้ดยปกต ิ
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4.2.4 กรอกข้อมูล Final Report 
 4.2.4.1 ระบขุอ้ความ จากนัน้ท าการคลกิทเีครื่องหมาย  เพื่อบนัทกึ รายละเอยีดของเหตุการณ์เพิม่เตมิ โดย
เป็นขอ้มลูสิง่ทีไ่ดด้ าเนินการหรอืมาตรการณ์ทีใ่ชเ้พื่อท าใหบ้รกิารกลบัสู่ภาวะปกต ิ

 
 

 4.2.4.2 กรอกขอ้มลู การวเิคราะหส์าเหตแุละการตดิตามแกไ้ข ประกอบดว้ย 
  1. ขอ้มลูตน้เหต ุ
  2. สิง่ทีว่างแผนจะด าเนินการ เพื่อป้องกนัการเกดิเหตุการณ์ซ ้าในอนาคต (preventive 
actions/measures) โดยระบขุอ้ความ เลอืกวนัทีจ่ะด าเนินการ จากนัน้ใหท้ าการคลกิทีเ่ครื่องหมาย  เพื่อบนัทกึ
ขอ้มลู 
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4.2.5 การแนบไฟล ์

1. การแนบไฟล ์สามารถท าการแนบไฟลโ์ดยคลกิทีปุ่่ม  จากนัน้ท าการเลอืก
ไฟลเ์พื่อ Upload 

  2. กรณีทตีอ้งการแกไ้ขค าอธบิายใหค้ลกิที ่icon  และท าการแกไ้ขค าอธบิาย 
  3. กรณีทีต่อ้งการลบไฟลใ์หค้ลกิที ่  

 
   

4.2.6 Save as Draft 

  กรณีทีท่่านตอ้งการ บนัทกึขอ้มลู แต่ยงัไม่ด าเนินการส่งรายงาน สามารถคลกิทีปุ่่ม  
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4.2.7 Submit (ส่งรายงาน Incident ให้ SEC) 

 กรณีทีท่่านตอ้งการ ส่งรายงาน Incident ใหเ้จา้หน้าที ่SEC ใหท้ าการ คลกิทีปุ่่ม  หากมขีอ้มลู
ทีเ่ป็น required field  และยงัไมท่ าการกรอกขอ้มลู ระบบจะแจง้เตอืนใหท้า่นด าเนินการใหค้รบถว้น 

 
 

4.3 Incident Report 

4.3.1 การเข้าถึงเมนู Incident Report 

 
 
 

4.3.2 แสดงหน้ารายการ Incident 
  1. แสดงรายงานของ Incident ทีบ่รษิทัของท่านเป็นผูบ้นัทกึ 
  2. สามารถเขา้ดรูายละเอยีด หรอื update ขอ้มลูไดท้ี ่Icon  
  3. สามารถใส่ค าคน้หาในช่อง Search จากนัน้คลกิ  เพื่อคน้หารายการทีต่อ้งการ 
  4. สามารถกรอกรายการเพิม่เตมิไดโ้ดยคลกิที ่  เพื่อใส่ขอ้มลูทีต่อ้งการคน้หาเพิม่เตมิ 

5. ลบขอ้มลูการคน้หาโดยคลกิที ่  
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4.3.3 Filter ค้นหารายการ Incident 
  ในส่วนของการคน้หาเพิม่เตมิสามารถเลอืก Filter ไดด้งันี้ 

1. Section Status  
• เลอืก Initial หมายถงึแสดงรายการทีอ่ยู่ในขัน้ตอน Draft และ Initial 
• เลอืก Update หมายถงึแสดงรายการทีอ่ยู่ในขัน้ตอน Update 
• เลอืก Final หมายถงึแสดงรายการทีอ่ยู่ในขัน้ตอน Final 

2. Type of Incident 
• เลอืก Cyber Incident (cyber-attacks) หมายถงึแสดงเหตุการณ์ทีเ่กีย่วกบัภยัคุกคามทางไซเบอร ์
• เลอืก Non-cyber Incident หมายถงึ แสดงเหตุการณ์ทีไ่ม่เกีย่วกบัภยัคุกคามทางไซเบอร์ 
• เลอืก Don't know หมายถงึ แสดงเหตุการณ์ทีย่งัไมท่ราบประเภท 

3. Status of Incident 
• เลอืก In progress หมายถงึแสดงรายการทีอ่ยูใ่นสถานะ อยูใ่นระหว่างแกไ้ข 
• เลอืก Resolved หมายถงึแสดงรายการทีอ่ยู่ในสถานะ กลบัสู่การใหบ้รกิารปกต ิ
• เลอืก Closed หมายถงึแสดงรายการทีอ่ยู่ในสถานะ ปิดเคส 

4. Select Incident Date From - Date to 
เมื่อเลอืกเงือ่นไขทีต่อ้งการแลว้ จากนัน้ใหค้ลกิที ่Icon  ระบบจะคน้หาและแสดงรายการตามทีเ่ลอืกไว ้
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4.3.4 การเข้าดรูายละเอียด Incident 
สามารถเขา้ดรูายละเอยีด หรอื update ขอ้มลูไดท้ี ่Icon  

 
4.3.5 รายละเอียด Incident  

ประกอบดว้ยขอ้มลูดงันี้ 
 4.3.5.1 ขอ้มลู Initial Report 

▪ ชื่อเหตุการณ์ 
▪ ประเภทของเหตุการณ์ 
▪ สถานะของเหตุการณ์ 
▪ ขอ้มูลผูร้ายงานเหตุการณ์ 
▪ ขอ้มูลพ้ืนฐาน 

4.3.5.2 ขอ้มลู Update Report 
▪ รายละเอยีดของเหตุการณ์ 
▪ ตน้เหตขุองเหตุการณ์ 
▪ ผลกระทบ 
▪ การลดผลกระทบ 

4.3.5.3 กรอกขอ้มลู Final Report 
▪ รายละเอยีดของเหตุการณ์เพิม่เตมิ 
▪ การวเิคราะหส์าเหตแุละการตดิตามแกไ้ข 

 
สามารถคลกิที ่Icon Step ดงัรปูเพื่อดขูอ้มลูในแต่ละ Step ได ้

 
 

 
4.3.6 การดขู้อมูล History ประวติัการแก้ไข 

  1. สามารถคลกิทีปุ่่ม   เพื่อแสดงประวตักิารแกไ้ขขอ้มลูได ้
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  2. ในหน้าแสดงประวตักิารแกไ้ขขอ้มลูจะประกอบดว้ย Edit Date และ Edit By สามารถดรูายละเอยีดของขอ้มลู 

ในแต่ละรายการไดท้ี ่Icon  

 
 
  3. ในหน้าแสดงรายละเอยีดของ History จะแสดงขอ้มลูก่อนถกูแกไ้ข ในชว่งวนัทีแ่ละเวลาทีท่่านเลอืกดรูายการ 
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4.3.7 การส่ง Message ท่ีผูป้ระกอบธรุกิจต้องการส่ือสารกบั ก.ล.ต 

  1. ในหน้าแสดงรายละเอยีดของ Incident ท่านสามารถคลกิที ่ปุ่ม  เพื่อใส่ขอ้มลู Message ทีผู่้
ประกอบธุรกจิตอ้งการสื่อสารกบั ก.ล.ต เพิม่เตมิได ้

 

  2. กรอกรายละเอยีด Message และคลกิทีปุ่่ม    เพื่อบนัทกึขอ้มลู 
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4.3.8 การ Save / Print รายงาน 

 

1. คลกิทีปุ่่ม     ของ Google Chrome      
 

 
 
 
 

2. เลอืกเมนู Print 
 

 
 
 

3. ที ่Destination เลอืกเป็น Save as PDF หรอืเลอืกชื่อเครื่อง Print ทีต่อ้งการพมิพ ์
 



 คู่มือการใช้งานระบบรายงานเหตุการณ์ 
 

 

ไฟล:์ 01 Manual Company Public                                                                 หน้า 20 / 20 
 

 
 


