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ประเภท
หน้ำที่ในกำรแจ้งต่อ

ส ำนักงำนคณะกรรมกำรคุ้มครองข้อมูล
ส่วนบุคคล 

หน้ำที่ในกำรแจ้งให้
เจ้ำของข้อมูลทรำบ

ระยะเวลำ โดยไม่ชักช้ำภำยใน 72 ชั่วโมง นับตั้งแต่
ผู้จัดกำรเหตุกำรณ์ล ำดับแรกทรำบ
เหตุกำรณ์

โดยไม่ชักช้ำ

เนื้อหำในกำรแจ้ง แจ้งกำรเกิดเหตุกำรณ์ละเมิดข้อมูลส่วน
บุคคล

แจ้งให้ทรำบเรื่องกำรเกดิเหตุกำรณ์ละเมิด
ข้อมูลส่วนบุคคลและมำตรกำรแก้ไขเยียวยำ

ระดับควำมเสี่ยง มีแนวโน้มก่อให้เกิดควำมเสี่ยงที่จะกระทบ
ต่อสิทธิและเสรีภำพของบุคคล

มีแนวโน้มก่อให้เกิดควำมเสี่ยงสูงที่จะกระทบ
ต่อสิทธิและเสรีภำพของบุคคล

ข้อยกเว้น ไม่ต้องแจ้งเหตุกำรณ์ละเมิดข้อมูลส่วน
บุคคลและวิธีกำรแจ้งเหตุกำรณ์จะมีก ำหนด
ไว้ในกฎหมำยล ำดับรองต่อไป

ไม่ต้องแจ้งเหตุกำรณ์ละเมิดข้อมูลส่วนบุคคล
และวิธีกำรแจ้งเหตุกำรณ์จะมีก ำหนดไว้ใน
กฎหมำยล ำดับรองต่อไป
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ขั้นตอนกำรด ำเนินงำน กรณีเจ้ำของข้อมูลขอใช้สิทธิ

2

เจ้ำของขอ้มลูสว่นบคุคล DPO ฝ่ำยทีเ่กีย่วขอ้ง หมำยเหตุ

เอกสำรที่เก่ียวข้อง
A. แบบค ำร้องขอใช้สิทธิ 
B. ทะเบียนรับค ำร้อง
C. บันทึกแจ้งฝำ่ยงำนที่เก่ียวข้องให้ด ำเนินกำร

ตำมค ำร้อง
D. บันทึกแจ้งผลด ำเนินกำร
E. หนังสือแจ้งผลด ำเนินกำรตำมสิทธิที่ร้องขอ

ช่องทำงกำรรับค ำร้อง เช่น
(1) โทรศัพท์ 
(2) โทรสำร
(3) อีเมล์
(4) เว็บไซต์
(5) ส ำนักงำน

เหตแุห่งกำรปฏิเสธ (ตำมตำรำงแนบ)

START มีควำมประสงค์ขอใชสิ้ทธิ

ถูกต้อง/
ครบถ้วน

?

ย่ืนค ำร้องขอตำมแบบ

น ำส่งข้อมูลเพ่ิมเติม

รับทรำบเหตุผลแห่งกำรปฏิเสธ 
สิทธิในกำรร้องทุกข์ต่อ สคส. 
และกำรเรียกร้องค่ำสินไหม

ทดแทนทำงศำล

ทรำบผลกำรด ำเนินกำร
ตำมสิทธิที่ร้องขอ และ
เอกสำรที่ร้องขอ (ถ้ำมี)

END

รับค ำร้องขอ และลงทะเบียนรับเข้ำ

ตรวจสอบตัวตนของผู้ย่ืนค ำร้องขอ

พิจำรณำควำมถูกต้องของค ำขอ

ถูกต้อง/
ครบถ้วน

?

ปฏิเสธ

ตำมเหต/ุเงื่อนไขตำม
ข้อยกเว้น*

ส่งต่อให้ฝำ่ยงำนที่เกี่ยวข้องด ำเนินกำร
ตำมสิทธิที่ร้องขอ

แจ้งผลด ำเนินกำรตำมสิทธิที่ร้องขอ

เก็บค ำร้อง และเอกสำรประกอบ

ด ำเนินกำรตำมที่ได้รับแจ้ง

แจ้งผลด ำเนินกำร และ
เอกสำรประกอบ (ถ้ำมี)

ไม่ใช่

ใช่

ใช่

(A) , (B)

(C)

(A)

(E) (D) ต้องด ำเนินกำรแล้วเสรจ็
ไม่เกิน 30 วันนับแต่ได้รบัค ำขอ



เหตุแห่งกำรปฏิเสธตำมค ำร้องขอของเจ้ำของข้อมลู

3

สิทธิ

เหตุแหง่กำรปฏิเสธกำรปฏิบติัตำมค ำรอ้งขอของเจำ้ของข้อมูล

ค ำขอไม่
สมเหตุส
มผล

ค ำขอ
ฟุม่เฟอืย

เจ้ำของ
ข้อมูล
มีข้อมูล
อยู่แล้ว

เก็บเพ่ือ
เสรีภำพใน
กำรแสดง
ควำม
คิดเห็น

ท ำตำม
สัญญำ

กฎหมำย
อนุญำต

เกิดผล
กระทบด้ำน
ลบแก่

บุคคลอื่น

จ ำเปน็
ส ำหรับกำร
ประมวลผล

ประโยชน์
สำธำรณะ หรือ
อ ำนำจรัฐ หรือ
หน้ำที่ตำม
กฎหมำย

ก่อตั้ง ใช้ 
หรือปอ้งกัน
สิทธิทำง
กฎหมำย

ประโยชน์
โดยชอบ
ด้วย

กฎหมำย

1. กำรเพิกถอนควำมยนิยอม × × × × × × × × × × ×

2. กำรเขำ้ถงึขอ้มลูส่วนบคุคล √ √ × × × √ √ × × × ×

3. กำรแกไ้ขขอ้มลูส่วนบคุคลให้ถกูต้อง √ √ × × × × × × × × ×

4. กำรโอนถำ่ยขอ้มลู √ √ × × × × √ × √ × ×

5. กำรลบขอ้มลูส่วนบคุคล √ √ × √ × √ × √ √ √ ×

6. กำรระงับใชข้อ้มลูส่วนบคุคล √ √ × × × × √ × √ √ ×

7. กำรคดัคำ้นกำรประมวลผลขอ้มลู √ √ × × × × × ×



ข้ันตอนกำรด ำเนนิงำน กำรส่งหรือโอนข้อมลูไปยังต่ำงประเทศ
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หน่วยงำนตำ่งประเทศ หน่วยงำนทีด่แูล DPO หมำยเหตุ

* หลักเกณฑ์กำรพิจำรณำข้อยกเว้นเพ่ิมเติม
1. เป็นกำรปฏิบัติตำมกฎหมำย หรือกำรด ำเนินกำร

ตำมกระบวนกำรของกฎหมำย แต่ไม่รวมถึงกำร
เตรียมกำรรองรับกำรฟอ้งคดีหรือข้อเรียกร้อง
ตำมกฎหมำยที่อำจมีขึ้นในอนำคต

2. ได้รับควำมยินยอมจำกเจ้ำของข้อมูลส่วนบุคคล 
โดยได้แจ้งให้เจ้ำของข้อมูลส่วนบุคคลทรำบถึง
มำตรฐำนกำรคุ้มครองข้อมูลส่วนบุคคลที่ไม่
เพียงพอของประเทศปลำยทำงที่รับข้อมูลส่วน
บุคคลแล้ว

3. เป็นกำรจ ำเป็นเพ่ือกำรปฏิบัติตำมสัญญำซ่ึง
เจ้ำของข้อมูลส่วนบุคคลเป็นคู่สัญญำ หรือเพ่ือใช้
ในกำรด ำเนินกำรตำมค ำขอของเจ้ำของข้อมูลส่วน
บุคคลก่อนเข้ำท ำสัญญำนั้น 

4. เป็นกำรกระท ำตำมสัญญำระหว่ำงผู้ควบคุมข้อมูล
ส่วนบุคคลกับบุคคลหรือนิติบุคคลเพ่ือประโยชน์
ของเจ้ำของข้อมูลส่วนบุคคล

5. เพ่ือป้องกันหรือระงับอันตรำยต่อชีวิต ร่ำงกำย 
หรือสุขภำพของเจ้ำของข้อมูลส่วนบุคคลหรือ
บุคคลอื่น เมื่อเจ้ำของข้อมูลส่วนบุคคลไม่สำมำรถ
ให้ควำมยินยอมในขณะนั้นได้

6. เป็นกำรจ ำเป็นเพ่ือกำรด ำเนินภำรกิจเพ่ือประโยชน์
สำธำรณะที่ส ำคัญ

START

แจ้งผลกำร
พิจำรณำกลับ เพียง

พอ?

มีควำม
ประสงค์ขอ
ข้อมูลส่วน
บุคคล

รับทรำบควำมประสงค์

ท ำบันทึกแจ้ง DPO เพ่ือ
พิจำรณำก่อนส่งหรือโอน

ข้อมูลส่วนบุคคล

ส่งหรือโอนข้อมูลส่วนบุคคล
ให้หน่วยงำนต่ำงประเทศ

END

รับข้อมูลส่วน
บุคคล

พิจำรณำว่ำ ประเทศปลำยทำงที่รบัข้อมูล
ส่วนบุคคลมีมำตรฐำนตำมหลกัเกณฑ์ที ่สคส. 

ก ำหนด

ใช่

ใช่

ไม่ใช่

ไม่ใช่

พิจำรณำข้อยกเว้นเพ่ิมเติม*

เข้ำข่ำย
ยกเว้น ?

แจ้งผลกำร
พิจำรณำกลับ

หำรือฝำ่ยกฎหมำย

ท ำบันทึกแจ้งเหตปุฏิเสธ

เก็บส ำเนำบันทึกและเอกสำร
ประกอบ



ข้ันตอนกำรด ำเนนิงำน กรณีมกีำรละเมดิข้อมลูหรือข้อมลูร่ัวไหล
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DPO / ฝ่ำยงำน DPO หน่วยงำนก ำกบั (สคส.) เจ้ำของขอ้มลูสว่นบคุคล หมำยเหตุ

เอกสำรที่เกี่ยวข้อง
A. รำยงำนบันทึก

เหตุกำรณ์
B. หนังสือแจ้งเหตุ

ละเมิดและมำตรกำร
ปอ้งกัน

C. หนังสือแจ้งเหตุ
ละเมิดและกำร
บรรเทำผลกระทบ

ตรวจสอบว่ำเหตุนี้ท ำ
ให้เกิดควำมเสี่ยงต่อ
สิทธิเสรีภำพของ
เจ้ำของข้อมูล?

ก่อใหเ้กดิควำมเสีย่ง
สูงต่อสิทธิเสรีภำพ
ของเจ้ำของข้อมูล?

START รับทรำบเหตุละเมดิ
ข้อมูลหรือข้อมูลรั่วไหล

ไม่ต้องแจ้งหน่วยงำน
ก ำกับ/เจ้ำของข้อมูล

ส่วนบุคคล

ไม่ใช่

ใช่

ใช่

สรุปข้อมูลรำยงำนเสนอ MD
พร้อมจัดท ำหนังสือแจ้งเหตลุะเมิด 

และกำรบรรเทำผลกระทบ

สรุปข้อมูลรำยงำนเสนอ MD 
พร้อมจัดท ำหนังสือแจ้งเหตลุะเมิด 

และมำตรกำรปอ้งกัน

เก็บรำยงำน
บันทึกเหตุกำรณ์

END

(A)

(A)

รับทรำบเหตุละเมิดและ
มำตรกำรปอ้งกัน

(C)

(B)

รับทรำบเหตุละเมิดและ
กำรบรรเทำผลกระทบ



ผู้พบเหตุ

รับแจ้งเหตุ
(ทีมสนับสนุน DPO)

ควบคุมควำมเสียหำยและ
แก้ไขสถำนกำรณ์
(ทีมปฏิบัติกำร IT/

คทง.BCM)

กำรวิเครำะห์ประเมินควำม
เสี่ยงและแจ้งเหตุ

(DPO/ทีมสนับสนุน DPO)

กำรกู้คืนกลบั
สูส่ภำวะปกติ

(ทีมปฏิบัติกำร BCP/
คทง.BCM)

กำรด ำเนนิกำรหลงัจำก
กำรรับมือเหตุกำรณ์

(DPO/ทีมสนับสนุน DPO) 

ผู้พบเหตุ
รำยงำนเหตุกำรณ์

รับแจ้งเหตุ/ตรวจสอบ
เบ้ืองต้น/บันทึกเหตุกำรณ์

ประชุม/ยืนยันเหตุกำรณ์
(ภำยใน 24 ชม.) มีมูลเหตุ? N จัดท ำบันทึกเอกสำร/

จัดเก็บพยำนหลักฐำน
รำยงำน DPO 
รับทรำบ

หำสำเหตุ/แก้ไข/
ควบคุมสถำนกำรณ์ ปดิระบบ? ประกำศใช้

แผน BCP/DRP

N

Y

แจ้ง คทง. BCM กระบวนกำรตำม
แผน BCP/DRP

กู้คืนระบบ
(DR-Site)

N

กู้คืนกระบวนกำร
ส ำคัญติดตำมสถำนกำรณ์กลับสู่ภำวะปกติ ประกำศยกเลิก

แผน BCP/DRP

DPO รับทรำบเหตุ / 
ตรวจสอบขอบเขตของ
กำรละเมิด/ร่ัวไหลข้อมูล

ก่อให้เกิดควำมเสี่ยง/
เสี่ยงสูงต่อสิทธิเสรีภำพ
ของเจ้ำของข้อมูล

จัดเตรียมร่ำงกำรแจ้ง
เตือน (อนุมัติโดย MD)

แจ้ง สคส. รับทรำบ
(ภำยใน 72 ขม.)

แจ้งเจ้ำของข้อมูลส่วน
บุคคล (โดยไม่ชักช้ำ)

ส่ือสำรภำยใน/ภำยนอก
N

จัดท ำบันทึกเอกสำร/
จัดเก็บพยำนหลักฐำน

กำรทวบทวนปรับปรุงมำตรกำร
(มำตรกำรองค์กร/มำตรกำรเชิงเทคนิค)

สรุปบทเรียน/ส่ือสำรสร้ำงควำมตระหนักให้กับ
ผู้ที่เกี่ยวข้อง

คทง. BCM พิจำรณำมำตรกำร
เยียวยำ/บรรเทำผลกระทบ

เกี่ยวข้องกับ
ระบบ IT?

Y

Y

A

A

A

Y

ไม่ต้องแจ้ง สคส./
เจ้ำของข้อมูลส่วนบุคคล

Data Breach Process Flow 
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ตัวอย่ำงแบบฟอร์ม : แบบค ำร้องขอใช้สิทธิ
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ตัวอย่ำงแบบฟอร์ม : แบบฟอร์มรำยงำนเหตุกำรณ์รั่วไหลของข้อมูลต่อฝำ่ยงำนจัดกำรสถำนกำรณ์
โปรดระบุรำยละเอียดเหตุกำรณ์รั่วไหลของข้อมูลต่อฝ่ำยงำนจัดกำรสถำนกำรณ์

1. ค ำอธิบำยเหตุกำรณ์รั่วไหลของข้อมูล

2. วันและเวลำท่ีพบเหตุกำรณ์รั่วไหลของข้อมูล

3. ผู้ท่ีระบุเหตุกำรณ์รั่วไหลของข้อมูล

ชื่อ :
ต ำแหน่ง :
ฝำ่ย :
(ประเทศ:)
อีเมล :
หมำยเลขโทรศัพท์ :

4. พนักงำน / ผู้รับจ้ำง ท่ีรำยงำน :

เปน็บุคคลเดียวกับผู้ท่ีระบุเหตุกำรณ์รั่วไหลของข้อมูล
ชื่อ :
ต ำแหน่ง :
ฝำ่ย :
(ประเทศ:)
อีเมล :
หมำยเลขโทรศัพท์ :

5. ระบบท่ีอำจได้รับผลกระทบ

6.
ประเภทบุคคลท่ีอำจหรือได้รับผลกระทบ
(เช่น ลูกค้ำ พันธมิตรทำงธุรกิจ พนักงำน / 
ผู้รับจ้ำง ผู้ติดต่อ ในกรณีฉุกเฉินส ำหรับ
พนักงำน / ผู้รับจ้ำง ผู้เยำว์ ผู้พิกำร)

7. ประเภทของข้อมูลท่ีอำจได้รับผลกระทบ
8. ผู้ใดรับทรำบถึงเหตุกำรณ์รั่วไหลของข้อมูล

บ้ำง
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ตัวอย่ำงแบบฟอร์ม : แบบฟอร์มกำรบันทึกกำรละเมิดข้อมูลส่วนบุคคลหรือข้อมูลรั่วไหล
โปรดระบุรำยละเอียดเหตุกำรณ์กำรละเมิดข้อมูลส่วนบุคคลหรือข้อมูลรั่วไหล

1. วันและเวลำท่ีพบกำรละเมิดข้อมูลส่วนบุคคล
หรือข้อมูลรั่วไหล

2. โปรดอธิบำยอย่ำงละเอียดถึงเหตุกำรณ์ท่ี
เกิดขึ้น

3. พบกำรละเมิดข้อมูลส่วนบุคคลหรือข้อมูล
รั่วไหลได้อย่ำงไร

4. วันและเวลำท่ีกำรรั่วไหลเกิดขึ้น

5. ประเภทของเจ้ำของข้อมูลส่วนบุคคล (เลือก
ทุกข้อท่ีมีควำมเกี่ยวข้อง)

 ลูกค้ำ พนักงำน
 ผู้เยำว์  ไม่ทรำบแน่ชัด
 อื่น ๆ (โปรดระบุ) ……………………………….

6.
ประเภทของข้อมูลท่ีเกิดกำรรั่วไหล (เลือกทุก
ข้อท่ีมีควำมเกี่ยวข้อง)

 ข้อมูลท่ัวไป เช่น ชื่อ ข้อมูลติดต่อ  เอกสำรทำงกำร เช่น บัตรประชำชน
 Usernames, Passwords  ข้อมูลด้ำนกำรเงิน เช่น เลขบัตรเครดิต
 ข้อมูล GPS locations  ข้อมูลเกี่ยวกับเชื้อชำติ หรือ สัญชำติ
 ข้อมูลด้ำนควำมคิดเห็นทำงกำรเมือง  ข้อมูลเกี่ยวกับศำสนำ
 ข้อมูลเกี่ยวกับเพศ  ข้อมูลเรื่องสุขภำพ
 ข้อมูลทำงชีวภำพ  ประวัติอำชญำกรรม
 ยังไม่ทรำบ  อื่น ๆ (โปรดระบุ) …………………………..

7. ปริมำณโดยสังเขปของข้อมูลท่ีรั่วไหล
8. ปริมำณโดยสังเขปของเจ้ำของข้อมูลส่วน

บุคคลท่ีได้รับผลกระทบ
9. โปรดอธิบำยอย่ำงละเอียดถึงผลกระทบท่ี

น่ำจะเกิดจำกกำรรั่วไหล

10.
ควำมน่ำจะเปน็ท่ีกำรรั่วไหลของข้อมูลส่วน
บุคคลจะส่งผลกระทบท่ีเปน็กำรคุกคำมต่อ
เจ้ำของข้อมูลส่วนบุคคล : 

 เปน็ไปได้สูง 
 เปน็ไปได้ 
 เปน็กลำง 
 เปน็ไปได้ต ่ำ 
 เปน็ไปไม่ได้ 
 ไม่ทรำบแน่ชัด
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ตัวอย่ำงแบบฟอร์ม : แบบฟอร์มกำรบันทึกกำรละเมิดข้อมูลส่วนบุคคลหรือข้อมูลรั่วไหล

โปรดระบุรำยละเอียดเหตุกำรณ์กำรละเมิดข้อมูลส่วนบุคคลหรือข้อมูลรั่วไหล (ต่อ)

11.
โปรดอธิบำยอย่ำงละเอียดถึงผลกระทบท่ี
อำจจะเกิด หรือ เกิดไปแล้วต่อเจ้ำของข้อมูล
ส่วนบุคคล

12. หำกมีกำรล่ำช้ำในกำรแจ้งเหตุกำรณ์กำร
รั่วไหลเกิดขึ้นโปรดชี้แจงเหตุผล

13. จงอธิบำยมำตรกำรท่ีได้บังคับใช้ในกำร
ควบคุมกำรรั่วไหลท่ีเกิดขึ้น

14. ได้มีกำรแจ้งเจ้ำของข้อมูลส่วนบุคคลถึง
เหตุกำรณ์กำรรั่วไหลหรือไม่

 มีกำรแจ้งเจ้ำของข้อมูลส่วนบุคคลเรียบร้อยแล้ว
 อยู่ในระหว่ำงกำรดำเนินกำรแจ้งเจ้ำของข้อมูลส่วนบุคคล
 มีกำรตัดสินใจท่ีจะไม่แจ้งเจ้ำของข้อมูลส่วนบุคคล
 อยู่ในระหว่ำงกำรตัดสินใจขององค์กร
 อื่น ๆ (โปรดระบุ) …………………………..

15. ได้มีกำรแจ้งคณะกรรมกำรหรือองค์กรท่ี
เกี่ยวข้องถึงเหตุกำรณ์กำรรั่วไหลหรือไม่

 มีกำรแจ้ง 
 ไม่มีกำรแจ้ง 
 ยังไม่ทรำบแน่ชัด

16. หำกตอบว่ำมีกำรแจ้ง โปรดชี้แจงรำยละเอียด

ผู้บันทึกข้อมูล .............................................................                                                 
(                                             )

ต ำแหน่ง        ...............................................................
สังกัด            ...............................................................
วันที่บันทึก     ...............................................................

อ้ำงอิง: แนวปฏิบัติกำรคุ้มครองข้อมูลส่วนบุคคลภำคธุรกิจธนำคำร สมำคมธนำคำรไทย (Guideline on Personal Data Protection for Thai Banks) 
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ตัวอย่ำงแบบฟอร์ม : แบบมำตรฐำนสัญญำประมวลผลข้อมูล
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ตัวอย่ำงแบบฟอร์ม : แบบมำตรฐำนสัญญำประมวลผลข้อมูล (ต่อ)
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ตัวอย่ำงแบบฟอร์ม : แบบมำตรฐำนสัญญำประมวลผลข้อมูล (ต่อ)
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ตัวอย่ำงแบบฟอร์ม : แบบฟอร์มหนังสือให้ควำมยินยอม (ลูกค้ำ)
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ตัวอย่ำงแบบฟอร์ม : แบบฟอร์มหนังสือให้ควำมยินยอม (บุคคลำกรของหน่วยงำน)
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ตัวอย่ำงแบบฟอร์ม : แบบฟอร์มหนังสือให้ควำมยินยอม (ผู้สมัครงำน)
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ตัวอย่ำงแบบฟอร์ม : แบบฟอร์มหนังสือให้ควำมยินยอม (อื่นๆ)
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